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Forord

I det nu avslutade forsknings- och utvecklingsprojektet har vi undersokt och vetenskapligt
rapporterat om den relativt nya problematiken med digitala aggressioner riktade mot ldrare
och rektorer fran tredje part. Vi har dessutom utvecklat en verktygslada for skolledning att
skapa kapacitet och beredskap att arbeta proaktivt med fragorna och gjort en temasida via
copsoq.se som presenterar problematiken och gor verktygslddan fritt tillgdnglig. Projektet dr
genomfort 1 synergi med det FORTE finansierade programmet: Organisatoriskt och socialt
sdkerhetsklimat inom mdnniskovdardande organisationer — Utveckling av proaktiva
arbetsformer och metoder inom forskning, praktik och intervention.

Projektgruppen har letts av Dr. Rebecka Cowen Forssell och utforts i samarbete med docent
Hanne Berthelsen och docent Sandra Jonsson, Malmo universitet. Projektgruppen har dven
samarbetat med Dr. Samuel Farley, University of Sheffield, Dr. Annabelle Neall, Queensland
University och Dr. Lisa Ringblom och Dr. Kristoffer Holm vid Malmé universitet i samband
med forskningen. Dessutom har vi initierat kontakt for framtida samverkan med Freiburg
Research Centre for Occupational Science i Tyskland. For det utvecklingsinriktade arbetet 1
projektet har vi samverkat med olika nyckelaktorer inom skola, fackforbund och myndigheter.

Denna rapport redovisar det arbete som bedrivits och genomforts under projektets fyra ar.
Arbetet har priglats av samverkan, internt som externt, och vi vill hirmed tacka alla
involverade — utan er hade det inte varit mojligt.
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Sammanfattning

Digitala aggressioner dr en ny arbetsmiljorisk som fOrvintas véxa i takt med Okad
digitalisering. I projektet tar vi utgdngspunkt i skolan och studerar ldrare och rektorers
utsatthet for digitala aggressioner fran vardnadshavare, elever och medborgare i allménhet.
Det 6vergripande syftet med projektet var att fordjupa forstdelsen och komplexiteten bakom
digitala aggressioner inom skolan samt utveckla metoder som frdmjar ldrare och rektorers
digitala arbetsmiljo.

Projektet vilar primért pa en kvalitativ forskningsdesign och empirin har samlats in genom
forskningsintervjuer, enskilt och 1 grupp, for att fa tillgdng till ldrares, rektorers,
vérdnadshavares och elevers erfarenheter av problematiken. I tilligg till den kvalitativa
forskningsdesignen har en studie genomforts med en kvantitativ ansats i syfte att identifiera
faktorer i arbetsmiljon som Okar risken att bli utsatt. En systematisk litteraturstudie har ocksa
genomforts for att identifiera etablerade metoder for att forebygga och hantera aggressioner
fran tredje part inom minniskovardande organisationer.

Tre problematiker med digitala aggressioner i skolan identifierades: aggressivt formulerade
email frdn vardnadshavare, negativt omtal eller exponering pa sociala medier samt filmning 1
klassrum. Oavsett plattform eller aktor har ldrare och rektorer begriansat handlingsutrymme
att forsvara sig. De strategier som tillimpas for att hantera digitala aggressioner &r framst
reaktiva och sker pa individnivd medan organisatoriska och proaktiva strategier i stor
utstradckning saknas. Samtidigt dridnerar problematiken resurser, energi och arbetsglddje.
Faktorer som Okar utsatthet gar att koppla till arbetsmiljon. Detta indikerar i sin tur att
praktiska atgdrder kan vidtas for att minska sannolikheten att medarbetare ska drabbas.

Med utgdngspunkt i forskningsresultaten har vi utvecklat en verktygsldda bestaende av tre
delar: en informationsguide, en samtalsfilm, samt tre kortfilmer som illustrerar de tre
problematikomradena. Sammantaget syftar verktygsladan till att bygga upp kapaciteten for
skolor att arbeta forebyggande och integrera problematiken med digitala aggressioner i det
systematiska arbetsmiljoarbetet. Utformningen av verktygslddan har skett i dialog med
berdrda intressenter och ar fritt tillgédnglig att ta del av via en temasida pa copsoq.se.

Nyckelord: Digitala aggressioner, skola, tredje part, patryckning, arbetsmiljo
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1. Projektets syfte och bakgrund

Digitala aggressioner dr exempel pa digitaliseringens negativa effekter pa arbetsmiljo och
hilsa. Fenomenet har aktualiserats mot bakgrund av en 6kad digitalisering av arbetslivet och
samhdllet 1 stort och dr ett problem som kan antas vixa. Digitala aggressioner sker i relationen
manniska, organisation och teknik varpa traditionella metoder for att forebygga den hir typen
av problem pa arbetsplatser &r otillrdckliga. Det har darav funnits ett behov av att utveckla
vetenskapligt forankrade metoder for att arbeta forebyggande och kunna hantera digitala
aggressioner pa arbetsplatsen nér det uppstar.

Aggressioner via digitala kanaler sasom e-post, SMS eller sociala medier sker mot olika
professionella grupper men skolledare och ldrare har pekats ut som sérskilt drabbade.
Problematiken dr kind inom Lirarforbundet och Arbetsmiljoverket som uppger att uthdngning
pa sociala medier samt kritiskt formulerade e-post och SMS fran fordldrar efter arbetstid &r ett
nytt riskomrade for skolpersonalens arbetsmiljo (Arbetsliv 2017-11-21; Suntarbetsliv 2017-
09-17). Trots det har forskningen om digitala aggressioner inom skolan hitintills fokuserat pa
elevers utsatthet, medan forskning om larare och skolledares exponering ér begransad.

De nationella och internationella studier som finns om digitala aggressioner och kréankningar
1 arbetslivet visar pa allvarliga konsekvenser for den utsattes hélsa (Cowen Forssell &
Berthelsen, 2019; Muhonen, Jonsson & Béckgren, 2017). Digitala aggressioner och
krédnkningar kan bidra till 6kad stress (Snyman & Loh, 2015) och kognitiv belastning (Coyne
et al, 2017) samt péaverka arbetstillfredsstédllelsen negativt (Coyne et al., 2017). Vidare bidrar
den digitala kommunikationen till en upplosning av grinser mellan arbete och privatliv. Nér
e-post med trakasserande inslag eller uthdngningar pd sociala medier tas emot i hemmet och
kanske dven efter arbetstid, tenderar den negativa upplevelsen for den utsatte att forvarras
(Coyne et al.,, 2017). Forutom enskilt lidande ar olika typer av social utsatthet ett
organisatoriskt problem da det leder till minskad produktivitet och engagemang, Okad
franvaro och 6kad personalomsittning (Hoel & Cooper, 2000). Dérav finns det ekonomiska
incitament for arbetsgivare och for samhéllet som stort att forebygga forekomsten av digitala
aggressioner 1 arbetslivet. Medan forekomsten och de negativa effekterna av digitala
aggressioner, krinkningar och mobbning ir kinda, fanns ett behov av att utveckla
vetenskapligt forankrade metoder fOor att arbeta forebyggande och hantera digitala
aggressioner pa arbetsplatser nédr det uppstar. Mot bakgrund av de negativa effekter som
digitala aggressioner har for den utsattes hélsa, organisation och samhélle ar det angelédget att
utveckla det hilsofrimjande och forebyggande arbetet.

Det overgripande syftet med projektet var att utveckla metoder som framjar skolledares och
larares digitala arbetsmiljo. For att adressera syftet avsag projektet att 1) genom intervjuer och
fokusgrupper med skolledare, larare, forédldrar till elever och elever skapa en dkad forstaelse
for komplexiteten gillande digitala aggressioner. Baserat pa resultatet 2) utveckla generellt
géngbara metoder for att motverka och skapa beredskap mot fenomenet och 3) ta fram ett
pedagogiskt underlag for anvdndning i det systematiska arbetsmiljoarbetet inom skolan.
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2. Projektets genomfdrande

Projektet vilar primért pa en kvalitativ forskningsdesign och empirin har samlats in genom
forskningsintervjuer, enskilt och i grupp. Semistrukturerade intervjuer har genomfort for att
fa tillgdng till ldrares och rektorers erfarenheter av digitala aggressioner. Genom
fokusgruppsintervjuer har vi samlat erfarenheter fran tredje part (vardnadshavare och elever)
samt rektorer.

I tillagg till den kvalitativa forskningsdesignen har en studie genomforts med en kvantitativ
ansats 1 syfte att identifiera faktorer i arbetsmiljon som 6kar risken att bli utsatt for digitala
aggressioner. Utover det har en systematisk litteraturstudie genomforts for att identifiera
etablerade forskningsbaserade interventioner och metoder med syfte att forebygga och hantera
aggressioner fran tredje part. Dessa presenteras separat under 2.2 och 2.3. Sammantaget bidrar
den mixade forskningsansatsen till att ge kompletterande perspektiv pa problematiken med
digitala aggressioner riktat mot ldrare och rektorer.

Resultaten fran de empiriska studierna har lagt grunden for det metodutvecklande arbetet. Har
var fokus att ta fram en verktygslada, bestdende av en informationsguide, samtalsvideor och
kortfilmer, for att stotta rektorer och HR 1 att bygga upp en kapacitet i organisationen att arbete
forebyggande mot digitala aggressioner fran tredje part. Aven detta arbete har lett fram till en
vetenskaplig studie dér processen med att arbeta metodutvecklande med problematiken é&r i
fokus. Det metodutvecklande arbetet beskrivs under 3.6 samt i avsnitt 4.

2.1 Intervjustudier

2.1.1 Urval

Atta skolor har medverkat for genomfdrandet av intervjuer, fokusgruppintervjuer och
metodutveckling. Skolorna rekryterades genom ett e-post utskick till samtliga grundskolor i
fyra kommuner 1 Ské&ne. Responsen var positiv och flertalet rektorer hérde av sig med
meddelande om att de 6nskade ytterligare information om projektet. Genom omtal i TV och
tidningar uppnadde projektet stor nationell uppmérksamhet. Detta ledde till att projektledaren
kontaktades av en storre kommun i Sverige med Onskan om att i delta med tre skolor i
forskningsprojektet. Projektgruppen beslutade att inkludera étta skolor (se Tabell 1). Skolorna
valdes utifran kriterier om att skapa en bred forstielse for problematiken. Elevernas élder
paverkar sannolikt samarbetet mellan hem och skola, och offentliga och fristdende skolor
skiljer sig t i relation till organisatorisk kontext, incitament och elevgrupper. De atta skolorna
representerar ddrav bade grundskolor - forskoleklass till arskurs sex (F-6) samt forskoleklass
till arskurs nio (F-9) - och gymnasium, offentliga och fristaende skolor.

2.1.2 Individuella intervjuer

Totalt har 31 djupintervjuer genomforts inom ramen for projektet (se Tabell 1). Intervjuerna
var jamnt fordelat mellan lirare (n=16) och rektorer (n=15). Aldern pa intervjupersonerna
varierade mellan 28—65 ar och ar verksamma inom yrket varierade mellan 5-30 ar. De flesta
av deltagarna var kvinnor — endast tre av deltagarna var méin och tva av dessa var rektorer.
Det sistndmnda bor forstas i relation till att skolan dr en kvinnodominerande arbetsplats.
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Lararintervjuer Rektorsintervjuer Huvudman

(antal) (antal)

Grundskola (F-6) Skane 2 3 Kommunal
Grundskola (F-6) Skane 2 2 Kommunal
Grundskola (F-9) Skane 2 1 Privat
Grundskola (F-9) Skane 2 2 Kommunal
Grundskola (F-9) Skane - 2 Privat
Grundskola (F-6) 4 2 Kommunal
Stockholms lén

Grundskola (F-6) | 2 1 Kommunal
Stockholms lan

Gymnasium  Stockholms | 2 2 Kommunal

lan
Tabell 1. Skolor som projektet har samarbetat med samt antal larar- och rektorsintervjuer vid
varje skola.

Intervjuerna var semi-strukturerade och genomfordes med en intervjuguide uppbyggd kring
teman som fokuserade pa digital kommunikation, digitala aggressioner samt kultur, policys
och beredskap. Exempel pa frdgor fran intervjuguiden var: Vad ér fokus 1 forédldrars digitala
kommunikation med skolan? Skiljer sig den digitala kommunikationen med elever fran den
digitala kommunikationen med fordldrar? Kan du ge exempel pa problematisk digital
kommunikation? Nér upplever du att en grans dverskrids vad géller acceptabelt beteende 1 den
digitala kommunikationen? Vilka typer av konsekvenser far det negativa beteendet for
individen och skolan? Vilken typ av hjilp och stdd ger arbetsgivaren i samband med utsatthet
for digitala aggressioner?

2.1.3 Fokusgruppintervjuer

Tre fokusgruppintervjuer genomfordes inom ramen for projektet. Fokusgruppsintervjuerna
organiserades med avstamp i de atta skolor projektet samverkade med. En fokusgruppintervju
genomfordes med rektorer, en med vardnadshavare och en med elever. Utgangspunkt for
samtalen var vinjetter (narrativ) uppbyggda kring de digitala aggressioner som hade
identifierats 1 djupintervjuerna. Vinjetterna illustrerade dérav en av de foljande tre
problembilderna 1) problematisk e-mailkommunikation med vérdnadshavare 2) negativt
omtal i Facebookgrupper samt 3) elevers filmning av ldrare.

I fokusgruppintervjuerna anvéndes vinjetterna for att samla in ytterligare empiri, men ocksa
for att testa vinjetternas formaga att skapa diskussion och eftertanke da de utgor centrala delar
i den inom projektet utvecklade verktygsladdan (se avsnitt "4. Utveckling av verktygslada’).

2.1.4 Analyser

Det kvalitativa materialet har analyserats genom tematiska analyser och innehallsanalyser.
Varje intervju har transkriberats och foljts av flertalet ldsningar. Analyserna har kinnetecknats
av en oppen kodning av materialet, dir kategorier och eller teman mejslats ut. I analyserna har
vi bland annat identifierat hur informanterna har pratat om digitala aggressioner, vad som
verkar forekomma digitala aggressioner, potentiella motiv samt konsekvenser for dem som
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blir utsatta. Vi har ocksa identifierat strategier for att hantera aggressionerna pa individuell
och organisatoriskniva.

2.2 Enkatstudie

Den kvantitativa studien bygger pa data insamlat i samband med en tidigare valideringsstudie
avseende Copenhagen Psychosocial Questionnaire (COPSOQ). Enkétenheten vid SCB
skickade under hosten 2018 ut en omfattande enkét till ett slumpmaissigt urval av
forvirvsarbetande personer i Sverige. Efter tva pAminnelser uppnaddes en svarprocent pa 28%
och 1 den befintliga studien ingick svar frdn 2,847 personer i aldersgruppen 25-65 ér.

Som utfallsmétt for logistiska regressionsanalyser analyserades en ny fraga kring digitala
krankningar. Frdgan introducerades internationellt i sasmband med COPSOQ III och har inte
tidigare har varit foremél for djupare analyser. Som prediktorer studerades foljande
arbetsmiljofaktorer: rollkonflikter, kvalitet 1 arbetet som utférs, och kénslomdssiga krav
(samtliga frain COPSOQ III, en erkdnd enkét for anvéndning inom forskning och praktiskt
arbetsmiljoarbete) samt forvintningar pa tillgdnglighet. Dessutom analyserades arbetssektor,
alder, kon och position. Utdver det analyserades skillnader mellan olika grupper avseende
utsatthet for digitala krankningar och det testades om skillnader 1 om aggressionerna kom fran
en intern eller extern aktor.

2.3 Litteraturstudie

En systematisk litteraturstudie genomfordes dver etablerade interventioner/metoder/program
for att forebygga och atgirda forekomst av aggressioner fran tredje part inom
manniskovardande organisationer (skola, socialtjdnst, skola). En bredning av fokusomradet
motiverades av att mdnniskobehandlande organisationer har flera berdringspunkter, och att en
bredare sokning skulle generera fler exempel péd forskningsbaserat proaktiv och reaktivt arbete
med aggressioner fran tredje part.

Sokningarna genomfordes i fem databaser: ERIC, PsycINFO, Social Services Abstracts,
CINAHL och Web of Science och resulterade i 13,064 artiklar. Efter att dubbletter tagits bort
(n=1852), screenades 11 212 artiklar. Baserat pa titel och abstrakt bedomdes dess relevans for
litteraturstudien. Over 97 % av studierna exkluderades i detta skede, frimst eftersom de inte
fokuserade pa minniskobehandlande organisationer eller inkluderade en wutvérderad
intervention for att forebygga eller forhindra aggressioner och krankningar frin tredje part.
242 artiklar screenades i sin helhet, och artiklar exkluderades i de fall de inte uppnadde tidigare
satta inklusionskriterier.

Totalt 42 artiklar kom att ingé 1 litteraturstudien. Foljande fem frédgor vigledde analysen av
dem: Vilken typ av interventioner (primir, sekundar, tertidr) for att hantera negativa beteenden
fran tredje part inom ménniskobehandlande organisationer kan identifieras? Vilka strategier
anvéinds fOr att hantera negativa beteenden frén tredje part? Vilken typ av organisationer ér
malgrupp for interventionerna? I vilken utstrdckning dr digitala former av negativa beteende
inkluderade 1 interventionerna? Samt, hur har interventionerna utvirderats?
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2.4 Etik

Projektet ar genomfort med godkidnnande fran Etikprovningsndmnden Dnr: 2019-05196
avseende intervjustudierna, samt med godkinnande fran Etiksprovningsndmnden (Dnr 2018—
392) for enkitstudien.

3. Uppnadda vetenskapliga resultat

Den vetenskapliga produktionen uppgar till sammanlagt sex vetenskapliga artiklar, samtliga
under granskning for publicering. Varje studie belyser ett perspektiv pé problematiken, och
ska betraktas som kompletterande delar i en storre helhet med syfte att bidrar med kunskap
och fordjupning om digitala aggressioner riktat mot larare och rektorer.

3.1 Fran ohovlighet till aggressioner — arbetsrelaterade digitala krankningar fran
tredje part i skolan

Den f6rsta studien sétter scenen for de kommande studierna genom att undersoka vad som
karaktériserar digitala aggressioner riktat mot ldrare och rektorer. Tidigare forskning om
digitala kridnkningar &r begransad, och inte minst saknas djupare forstaelse for hur olika
professioner drabbas och hur digitala krankningar kommer till uttryck i den kontexten. Den
organisatoriska kontexten och vad det innebdr att arbeta inom skolan tas beaktning 1 analysen,
samt de spadnningar som uppstar nér tredje part ar utovare. Vidare undersoks hur det digitala
rummet paverkar upplevelse och interaktion.

Analyser av 31 intervjuer med ldrare och rektorer, visar pé tre olika men sammanlénkande
problematiker: aggressivt formulerade email frdn vardnadshavare, negativ omtal eller
exponering pa sociala medier och filmning i klassrum. Aggressivt formulerade email fran
vardnadshavare var det mest forekommande, och beskrivs som en vanlig problematik bland
informanterna. Oftast uppstdr de aggressiva mailen i reaktioner pa ett beslut som fattats eller
en situations som uppstétt pa skolan. Konflikter mellan elever, 6nskan om extra resurser for
elever med sirskilda behov, eller missndje med betygséttning dr exempel pa faktorer som
utloste aggressiva mail.

Till skillnad frén de aggressiva mail som var direkt adresserade till ldrare och rektorer,
karaktiriserades aggressioner pa sociala medier av indirekta pdhopp, manifesterade genom
negativt omtal och exponering av en skola eller ldrare pd en skola. Facebookgrupper, direkt
kopplade till skolan eller till det omréde dir skolan var belégen, dr en plats dér vardnadshavare
mots och dér ibland dven allmédnheten engageras i fragor som ror en specifik situation som har
intrdffat pd skolan eller beslut som har fattats. Krinkningarna uppstod nér léarare eller rektor
omtalades 1 namn eller dédr den typen av information kunde avslgjas.

Oavsett var krankningarna och aggressionerna utspelades — pa email eller sociala medier — var
handlingsutrymmet for att forsvara sig fran dessa begrdnsade. Sekretess kring inblandade
elever samt viljan att uppfattas som professionell, minskar larare och rektorers utrymme att
forsvara sig 1 email kommunikationen. P4 Facebook var det den tydliga sidrkopplingen till
skolan som organisation, samt den indirekta kommunikationen om en lérare eller situation pa
skolan, som begridnsade ldrares ofta starka Oonskan om att séga ifrdn, fOrsvara sig, ritta
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felaktigheter, samt kontextualisera situationerna. Facebook var tydligt en plats dér ldrare och
rektorer inte skulle agera pa.

Den tredje problematiken som identifierats i materialet var filmning i klassrum. Detta var inte
lika vanligt, men nér det skedde hade det svara konsekvenser for den som blev utsatt. Att bli
filmad, eller misstdnka att man blivit filmad, kunde innebédra en reell risk och riddsla for att
filmen skulle laddas upp pa nitet. Aven i relation till den hir problematiken fanns en
bakbundenhet i ldrares agerande, ddr vikten av att agera professionellt och sdtta barnets bésta
forst, gavs foretrdde dver egen upprittelse.

En av slutsatserna som dras i studien &r att digitala aggressioner uppstar pa platser och av
aktorer som skolans ledning ménga génger har liten kontroll 6ver. Med tanke pa att plattformar
som Facebook foljer en egen logik gédllande vem som deltar och vad som diskuteras foreslar
vi en bredare forstdelse av vad som utgor larare och rektorers arbetsmiljo. Att skolor skapar
egna Facebookgrupper med tydligt dgandeskap och utsedda moderatorer, kan ocksa vara ett
satt att fa kontroll dver en situation och samtidigt mota vardnadshavares behov av utbyte
mellan varandra och 1 relationen hem/skola. Vidare indikerar det begrinsade
handlingsutrymmet i att forsvara sig for digitala krankningar och aggressioner ett behov av att
implementera organisatoriska strategier och rutiner som larare kan kédnna sig trygga i.

3.2 Forhandlingar om inflytande och resurser — larare och rektorers erfarenheter
av aggressiv e-post fran vardnadshavare

Studien fordjupar forstaelsen for en av de identifierade problematikerna i den forgaende
studien, och undersoker larares och rektorers erfarenheter av aggressiva e-postmeddelanden 1
samarbetet mellan hem och skola. I studien analyserar vi ldrare och rektorers uppfattning av
vad som driver vardnadshavare i den negativa e-postmeddelanden, hur inblandande aktorer
positionerar sig 1 email-vaxlingen, samt hur de aggressivt formulerade mailen paverkar larare
och rektorers praktik. Aven denna studie ir baserad pa de 31 intervjuerna med lirare och
rektorer.

Tre kategorier identifierades i studien; ‘Aggressivt formulerade email som en reaktion pa
larare och rektorers prestationer’, ‘aggressiva email som patryckning’, samt ‘aggressiva email
som en kélla till dngslighet, forlorad glddje och minskat fokus pa karnuppdraget’. I studien
dras bland annat slutsatsen att aggressiva email fran fordldrar dr att betrakta som forsok till
forhandlingar med skolan. Forhandlingar forstds hédr som tvdng, dvertalning och manipulation
vilket anvinds for att paverka situationer, personer och resurser. Forsok till férhandlingarna
mellan hem och skola understddjs av individuella faktorer som ldrarens élder och ar 1 yrket,
samt kontextuella faktorer ddr bland annat det digitala formatet och den asynkrona
kommunikationen bidrar till hur vdrdnadshavares framfor sina argument. En slutsats som dras
ar darfor att email inte bara bidrar till en 6kad tillgdnglighet av ldrare och rektorer, utan skapar
rum for forhandling, och att dessa rum skiljer sig fran forhandlingar som sker ansikte-mot-
ansikte. Studien drar ocksa slutsatsen att aggressioner via e-post tenderar att vara av
instrumentell karaktér, avsedda att resultera i ett specifikt resultat snarare 4n att orsaka skada
pa enskilda ldrare eller rektorer. Erfarenheterna paverkar dock larares yrkesutovning negativt,
bland annat genom en 6kad administrativ borda, samt forlorad glidje.
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Att ge efter for viardnadshavares patryckningar i exempelvis betygsdttning &r i lingden ett
samhilleligt problem, dir elever som foretrdds av fordldrar med starka rdster ges
forfordelning. Aven om ldrare beskrev situationer dir de statt emot patryckningar, resulterade
de negativa erfarenheterna i en 6kad dokumentation av vissa elevers prestationer. Den 0kade
administrativa bordan bidrar 1 sin tur till att ldrare och rektorer forlorar kontroll 6ver hur de
spenderar sin tid och fordelar resurser. Onda cirklar kan identifieras i materialet dér ldrare &
ena sidan far motta aggressivt formulerade email om deras arbete uppfattas brista i kvalitet, &
andra sidan stjdl de aggressiva e-mailen resurser som skulle kunna anvéndas till att forbattra
kvaliteten 1 undervisningen.

3.3 Medarbetare och chefers hantering av digitala aggressioner, implikationer
for Human Resource Management (HRM)

Human Resource Mangement (HRM) har en avgorande roll i att forebygga och hantera
digitala aggressioner fran tredje part. I dagsldget saknas dock etablerade HRM-strategier 1
skolan for att eliminera problemen samt mildra dess negativa effekter. Med syfte att identifiera
och foresld utvecklingsomrdden for HRM, analyseras i den tredje intervjustudien vilka
strategier som ldrare och rektorer sjdlva tillimpar vid hanteringen av digitala aggressioner via
email och pa sociala medier.

Resultaten av studien visar att f4 proaktiva strategier pa organisatorisk nivd med syfte att
forhindra digitala aggressioner innan de uppstar existerar i dagsldget. Exempel pa detta fanns
dock med i resultatet och kan exemplifiera som att ligga steget fore vardnadshavares kritik.
Flest strategier var dock av reaktivt slag, och kan beskrivas som individuella strategier for att
stdvja eskaleringen av en konfliktfylld situation. Att inte besvara ett aggressivt email 1 affekt,
och att vélja kommunikationskanaler som erbjuder synkron kommunikation &r exempel pa
det. En av de vanligaste strategier var dock att sdka stod, och fa hjélp med formuleringar frdn
kollegor och chefer i bemoétande av kritik pa email. En ansenlig mingd tid kunde dérav laggas
pa att formulera svar till virdnadshavare pd email, dér input pa formuleringarna dven gavs
fran kollegor och chefer. Liksom strategin att flitigt dokumentera kring en elev for att
forebygga kritik 1 framtiden som ocksa diskuterade i1 forgaende studie (se 3.2 Férhandlingar
om inflytande och resurser — ldrare och rektorers erfarenheter av aggressiv e-post frén
vérdnadshavare) édr den individuella reaktiva hanteringen en strategi som bidrar till negativa
konsekvenser i form av 6kad administrativ borda.

Karaktiristiskt for aggressioner pa sociala medier var ett passivt forhallningssétt. Som tidigare
diskuterats betraktades sociala medier som en plats utanfor skolans omrade. Att ga in och
forsvara sig pa plattformar utanfor skolans officiella kommunikationskanaler skapade
osédkerhet kring vem lérare och rektorer representerade i det sammanhanget, sin professionella
roll eller sig sjélva som privatperson. Den tillimpade strategin for sociala medier var darfor
ett icke-agerande. Samtidigt var det passiva forhallningssittet till kritik en killa till frustration.
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Figur 1. Tematisering av proaktiva och reaktiva strategier for att hantera digitala aggressioner.

Digitala aggressioner

Reaktiva strategier for att
minimera konsekvenser

(tertiar prevention)

I studien forslar vi att skolor bygger upp en kapacitet att arbeta forebyggande mot digitala
aggressioner och att det arbetet bér géras pa en organisatorisk niva, genom bland annat
etablering av rutiner och policys samt integrera problematiken med digitala aggressioner i det
systematiska arbetsmiljoarbetet. Ett kartliggande av problematiken pé skolor &r ett forsta steg
att skapa en dialog kring var grianser gar och vilka gemensamma rutiner som kan etableras.

3.4 En studie om faktorer i arbetsmiljon och pa individuell niva som predicerar
digitala aggressioner

For att kunna arbeta forebyggande med digitala aggressioner behdver vi ha kinnedom om
riskfaktorer. Hitintills har forskningsléget varit begridnsad vad géller samspelet mellan olika
faktorer i arbetsmiljon och utsatthet for digitala aggressioner. Syftet med studien var dérfor
att identifiera faktorer i arbetsmiljon men ockséd variabler pa individuell niva som kan oka
risken. Studien bygger pé ett randomiserat urval (n= 2,847) av den arbetande befolkningen
och ger en generell bild av vilka faktorer som kan 6ka utsattheten for digitala aggressioner.

Resultatet kunde inte pavisa att kon eller alder var kopplat till en 6kad risk. Darmed skiljer sig
resultaten frdn en av de indikationer som framkommit i1 det kvalitativa materialet och som tar
utgéngspunkt i skolan. I det kvalitativa materialet kunde vi skonja tendenser att yngre ldrare,
och/eller ldrare som &r juniora i sin roll, hade en storre utsatthet. I likhet med tidigare studier
om niatmobbning (Forssell, 2016) visar den kvantitativa studien att chefer var mer utsatta.

Till skillnad frén arbete 1 privata sektorn, var arbete i1 offentlig sektor relaterad till en 6kad
utsatthet for digitala aggressioner. Detta kan hdrstamma fran att det inom offentlig sektor finns
en storre andel kontaktyrken. Personer inom offentlig sektor var saldes ocksa mer benigna att
utsittas for digitala aggressioner fran tredje part jamfort med personer arbetande i privat
sektor.
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Framfor allt identifierades risker i1 relation till arbetsmiljon. De som upplevde hdga
kinslomdssiga krav i arbetet samt hoga forvintningar pa att vara tillgdnglig dven utanfor
arbetstid var mer bendgna att drabbas av digitala aggressioner. Dessutom var en lag skattning
av mojligheten att utfora sitt arbete med en tillfredsstéllande kvalitet forknippat med okat risk
for digitala aggressioner.

D4 studien dr en tvérsnittsstudie gar det inte att avgdra vad som dr orsak och verkan.
Exempelvis kan det vara svérigheten att utfora sitt arbete med tillfredsstéllande kvalitet som
leder till utsatthet for digitala aggressioner, men det kan ocksd vara utsattheten for digitala
aggressioner som goOr det svart att utfora arbetet med kvalitet. I var intervjustudie
*Forhandlingar om inflytande och resurser — ldrare och rektorers erfarenheter av aggressiv
e-post fran vardnadshavare’ (se 3.2) diskuteras hur de aggressiva mailen bade kan uppsta som
ett resultat av att skolor inte levererar kvalitet 1 undervisning, men att de aggressiva mailen
generar en forlorad kontroll 6ver hur de spenderar sin tid och resurser. Det vill sdga resurser
som kan anvindas for att 6ka kvaliteten av kdrnverksamheten.

Att framst faktorer kopplat till arbetsmiljo var signifikant relaterat till digitala aggressioner
ger arbetsgivare mojlighet se Over riskfaktorer och soka Idsningar. Stod &t personer i
kiansloméssigt krdvande arbete har exempelvis visats vara sdrskilt viktigt vid utsatt for
aggressioner (Farley et al., 2023). Att sikerstdlla organisatoriskt stod kan darfor vara en vig
framét. Likadant kan arbetsgivare arbeta med tillgédnglighetsnormer pd arbetsplatsen eller
faktiskt reglera under vilka tidsperioder pa dygnet som email ska undvikas.

3.5. Krdnkande och aggressiva beteenden fran tredje part i manniskovardande
yrken — en scoping review éver praktiker och interventioner

Som inspiration till vart eget metodutvecklande arbete har vi sokt efter etablerade
forskningsbaserade interventioner vars syfte dr att hindra eller minska negativa effekter av
krinkande, aggressivt eller pa annat sdtt negativt beteende fran tredje part inom
minniskobehandlande organisationer. For detta arbete genomforde vi en systematisk
litteraturversikt. Forutom att identifiera interventioner inom skola, socialtjanst och hilso- och
sjukvérd, syftade studien till att identifiera potentiella forskning och utvecklingsomraden.

Resultaten av studien visar att det finns interventioner for att hantera aggressioner fran tredje
part, men att en dvervigande majoritet av dessa ér utvecklade i och for personal inom hélso-
och sjukvard. Ingen av de inkluderade studierna tog utgdngspunkt i skolans kontext, och fa
studier riktades mot socialtjansten. Ocksa anmirkningsvért var att interventionerna var av
sekundar karaktér, det vill sdga syftade till att 6ka beredskapen for att hantera aggressioner
frdn tredje part genom exempelvis kommunikationstraning och de-eskaleringstekniker av
hotfulla situationer, medan fa hade en primér ansatts med syfte att forhindra aggressioner fran
att uppsta. Forebyggande strategier aterfanns i granskningen, sdsom information till patienter
1 vantrum, men i relation till reaktiva, sekundéra strategier var de férre, vilket dterspeglar den
etablerade uppfattning om svarigheter att arbeta féorebyggande med tredje part.

Ett annat resultat av litteraturstudien var att ingen av de granskade interventionerna
behandlade interventioner dér aggressioner och kridnkningar uttrycks och tas emot digitalt.
Mot bakgrund av att digitala aggressioner dr en relativt ny problematik inom
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ménniskobehandlande organisationer var resultatet delvis véntat. Att flera av interventionerna
utgick fran sjukvéirden kan ocksé forklara varfor digitala uttrycksformer av aggressioner inte
var ett narvarande element i interventionerna. Jamfort med exempelvis skolan dr den digitala
kommunikationen med tredje part inom hilso- och sjukvard mer begrinsad. For samtliga
organisationer dr dock problematiken reell, inte minst mot bakgrund av den Okade
digitalisering av samhaélle och arbetsliv till f6ljd av Covid-19 pandemin.

I studien dras slutsatsen att for att mota den 6kade forekomsten av krdnkningar, aggressioner,
hot och vald inom ménniskobehandlande yrken finns behov av att utveckla interventioner som
inkluderar andra organisatoriska kontexter &n sjukvird, samt ©ka insatser som &ir av
forebyggande natur. Vidare behdvs insatser som mdter de nya situationer av aggressioner och
kréankningar som sker online.

3.6 En verktygslada for att utveckla skolors kapacitet i att skapa hdlsosamma
digitala relationer med tredje part

I projektet har vi utvecklat en verktygslada riktat till skolor for att bygga upp en kapacitet for
att forebygga och hantera digitala aggressioner frin tredje part. Processen med att ta fram
verktygslddan samt dess resultat, redovisas 1 avsnitt 4.

4. Utveckling av verktygslada

En viktig del av projektet var att utveckla en verktygsldda som skolledning och
skyddsorganisationer kan anvénda for att forebygga och hantera digitala aggressioner.

Verktygsladan bestér av tre delar:

A. En guide med information och inspiration till det systematiska arbetsmiljoarbetet i
relation till digitala aggressioner.

B. En informationsfilm/podd som introducerar och nyanserar problematiken.

C. Tre kortfilmer med tillhérande dialogfragor.

A. Den forsta delen, guiden, ger forberedelser och konkreta forslag till hur materialet kan
anvindas, men ger ocksa ett helhetsgrepp om problematiken. Guiden ger en 6kad kunskap
kring hur skolledningen sjdlva kan kartldgga problemet och initiera dialog, vilka 6vervéigande
som bor goras i ett eventuellt utvecklande av policy 6ver den digitala kommunikationen
mellan skola och vardnadshavare, samt insyn i hur arbetsmiljoproblematiker péa sociala medier
kan forebyggas, rutiner for hantering av digitala aggressioner, och vidgledning i hur man far
bort spér efter aggressioner pd nétet samt gillande lagstiftning.

B. Den andra delen, informationsfilmen, dr ett filmatiserat samtal mellan projektledaren,
Rebecka Cowen Forssell PhD och forskare vid Malmo universitet, och professor Hugo
Westerlund vid Stressforskningsinstitutet, Stockholms universitet dar digitala aggressioner
mot ldrare och rektorer dr i fokus. Syftet med informationsfilmen &r att ge en fordjupad
kunskap om problematiken och nyansera de problemstdllningar som knyter an till det. Filmen
ar framst avsedd som en introduktion och hjilp till skolledning och skyddsorganisationer 1
deras forberedelse med att arbeta med fragorna. Samtalet som pagar under nédsta 60 minuter
gér dven att ta del av som en podd.
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C. Den tredje delen, de tre kortfilmerna, tar
utgdngspunkt i konkreta exempel pd situationer
med digitala aggressioner i relationen skola,
vardnadshavare och elever. Kortfilmerna har D"nbria ﬁh‘flkar 3.3 E minurer. IPLhE-’“"n tar “PP;“
. ° . .. pro ematik som nnns pap atrrormar uranror
filmatiseras med utgangspunkt i de empiriskt skolans arena. Problematiken kan ha olika all-
utformade vinjetter. Kortfilmen ‘Olles mamma’ varlighetsgrad med olika typer av konsekven-
belyser problematisk  e-mailkommunikation ser beroende pd om det dr enskilda larare eller
. v . R rektorer som diskuteras, eller om det rér sig om
mellan hem och skola. Filmen °Ar jag pa skolan som helhet. Foljande reflektionsfrigor
TikTok?’ illustrerar elevers filmning av lérare. presenteras i filmen. Vilka mojligheter finns for
Slutligen ‘Forédldraengagemang pa Facebook’, forildrar att piverka?
belyser problematiken med negativt omtal pa o Vilka méjligheter finns f6r fordldrar att pa-

. ) ,
social medier. verkas:

Film 3: Féréldraengagemang pa
Facebook

e . . Vilka erfarenh h i kolfra
Kortfilmerna dr mellan 3 och 6 minuter och till ¢ YrKa eriarenncter har nl av aft sko iagor
diskuteras i Facebookgrupper eller andra so-

varje film finns tillhérande reflektionsfragor. ciala plattformar?
Syftet med filmerna &r att skapa diskussion och
eftertanke. Tillsammans med reflektionsfrdgorna
skapas ett 16sningsfokus déar larare och skolledare
uppmuntras att identifiera och diskutera hur — S
digitala aggressioner kan forebyggas och hanteras Foraldrasmbgeming
utifran olika perspektiv. pé Facebooks

® Hur tar man sig vidare hirifrin?

® Bir skolan agera? I sa fall pa vilket sdtt?

Till hoger ges ett exempel pa hur en film med
tillhorande  reflektionsfragor presenteras i
informationsguiden.

4.1 Designprocessen

Utvecklingen av verktygslddan har kdnnetecknats av en process dér vi gétt frdn forskning till
praktik. Centrala delar av verktygslddan, sasom kortfilmerna, dr utvecklade baserat pé
resultaten fran djupintervjuerna. Problematikerna som illustreras i kortfilmerna har i sin tur
testats i fokusgruppintervjuer genom vinjetter. Aven litteraturstudien med dess fokus pi
etablerade interventioner for att forebygga eller hantera digitala aggressioner, har bidragit till
verktygslddan utformning. Kénnetecknande for designprocessen av verktygslddan &r &ven den
l6pande feedback som samlats in frdn centrala samverkansaktdrer genom en formativ
utvirdering. Nedan beskrivs utvecklingen av vinjetter och kortfilmer, samt arbetet med en
formativ utvarderingsprocess.

4.1.2 Utveckling av vinjetter och sedermera kortfilmer

Baserat pd den 31 intervjuerna med ldrare och rektorer identifierades centrala uttryck av
digitala aggressioner. Problembilderna som malades upp illustrerade tre i mangt och mycket
vésensskilda men sammanhingande problematiker. Inte minst skiljde sig problembilderna &t
gillande digitala kanaler och aktorer. Genom vinjetter, nedtecknade pa papper och upplésta
for fokusgruppsdeltagare i stegvis ordning, skapade vi ett samtalsunderlag, samtidigt som vi
testade giltigheten 1 problembilderna och samlade in ny empiri. I exemplet nedan illustreras
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en problematik - vardnadshavares engagemang i Facebookgrupper vars giltighet undersoktes
i fokusgruppen med vardnadshavare och rektorer.

Jasmines pappa onskar battre sammanhallning fér foraldrarna i klassen och tar initiativ till att starta
en Facebookgrupp. Facebookgruppen syfte ar att informera och diskutera stort som smatt.
Facebookgruppen har varit igang i ett ar och minst en foralder for varje barn i klassen dr med.

o Ardet vanligt forekommande att féraldrar kommer samman i Facebookgrupper?
¢ Vilka fordelar och nackdelar kan ni se?

Under det senaste halvaret har skolan genomgatt en organisationsforandring. Rektorn har beslutat
att sla samman nagra klasser, vilket innebar att elever far nya klasskamrater men ocksa nya larare.
Sammanslagningen skapar en del oro och irritation hos flertalet foraldrar ~ beslutet ar inte
forankrat hos foraldrarna, beslutet om sammanslagning kom sent, och fér manga upplever man
férandringarna som negativa. Just nu hettar stamningen till och rektorns kompetens att leda och
utveckla skolan diskuteras i Facebookgruppen.

o Ardet hir en typ av scenario som ni dr bekanta med?
¢ Vilka ar férdelarna respektive nackdelarna att som féraldrar kunna diskutera forandringar
av skolan i en sluten Facebookgrupp?

Det ar framforallt fem fordldrar som &@r aktiva med att skriva inldgg. Andra like:ar, ldser och
kommenterar ibland. De féraldrar som ar aktiva i Facebookgruppen spekulerar i negativa ordalag
hur de tror att rektorn har fatt den position hon har -~ antagligen inte baserat pa egna meriter!
Nagon letar aven fram tidningsartiklar om rektorn fran nagra ar tidigare, nagra av de kommentarer
hon gor i tidningen hanas. En annan fordlder agerar konstruktivt och tar fram en alternativ
organisationsstruktur som skulle fungera mycket battre. Férslaget diskuteras i gruppen och far stéd,
de diskuterar hur de ska ldgga fram det nya forslaget for skolledningen.

¢ Hur forstar ni den har situationen?
¢ Vad fyller Facebook-gruppen fér funktion har?
¢ Vad dr kommentarerna ett uttryck for tror ni?

Exempel pa vinjett som anvandes i fokusgruppsintervjuerna med rektorer och vardnadshavare.

Mot bakgrund av fokusgruppintervjuernas resultat gjordes mindre justeringar av vinjetterna.
Dérefter valde vi att filmatisera vinjetterna genom tre kortfilmer. Kommunikations-
avdelningen vid Malmo universitet anlitades for filmatiseringarna. Hur problematikerna bést
illustrerades genom spelfilm diskuterades fram och tillbaka. Smé detaljer som avslojar tid och
rum fOr nér aggressioner skrivs och tas emot har forsokts fangas in, liksom kénslor fran bade
skola och hem. Personer ur projektgruppens nétverk anlitades for att spela de olika rollerna.
Projektgruppen var aktiva 1 kulisserna vid inspelningarna samt genom att agera statister eller
spela en roll.
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Bild fran inspelning av en av kortfilmerna

4.1.3 En forskningsbaserad ansats med [6pande feedback genom en formativ
utvdrderingsansats

I processen med att ta fram verktygslddan har I6pande aterkopplingar pé dess utformning
samlats in. Var Overgripande strategi har varit att optimera anvindande av verktygsladan
genom att tidigt i processen skapa ett Agarskap hos berdrda aktdrer. Agarskapet i sin tur har vi
forsokt fa till genom att engagera nyckelaktorer 1 verktygsladans utformning. Figuren pé nésta
sida illustrerar hur designprocessen karaktériserats av lopande aterkoppling genom
empiriinsamling samt dialog med nyckelaktorer.

Verktygsladan &ar uppbyggd med utgangspunkt i befintlig forskning om ’capacity
development’, Psychosocial Climate (PSC), och beprovat arbetsmiljoarbete. Med capacity
development, avser vi att bygga upp kapaciteten i organisationer att arbete med digitala
aggressioner fran tredje part. Tanken bakom ér att skolledning ska kunna arbeta med digitala
aggressioner inom ramen for det systematiska arbetsmiljoarbetet. Dessutom ér verktygslddans
innehéll forskningsforankrat. De resultat som djupintervjuerna genererade diskuteras i
samtalsvideon. Aven informationsguiden vilar delvis pa de resultat som de empiriska
studierna identifierade.
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of all materials on the web

about digital with teachers and with teachers, principals, evaluation
aggressions in the principals ‘ parents and pupils ‘
context of schools
|
[reernon ] [reeri ]

Ongoing dialogue with key stakeholders

Figur 2. Oversikt 6ver processen med att utforma verktygslddan med involvering av aktérer i olika faser

I utformningens slutskede valde vi att som i ett sista led genomfora en pilotundersékning.
Tillsammans med en elektronisk enkt skickades verktygsladan ut till de étta skolor projektet
samarbetat med, samt nyckelpersoner inom HR, och fackliga representanter. Syftet var att
undersoka hur verktygsladan uppfattades bland berdrda aktdrer och hur de skattade dess
anvindbarhet. Dessforinnan hade de delar i informationsguiden som ror lagstiftning blivit
faktagranskad. Tolv personer verksamma inom skolan och tio personer aktiva inom HR eller
fackliga representanter, responderade pa enkédten. Responsen pd verktygslddan var
overvigande positiva och dér det fanns behov for fortydliganden eller mindre dndringar har
justeringar gjorts.

Processen med att utveckla verktygslddan har dokumenterats och &r beskriven i ytterligare en
vetenskaplig publikation.

4.2 Temasida

For att anvéndare ska ta del av materialet har vi skapat en temasida E E@ E

pa den viletablerade websidan for arbetsmiljéforskning copsoq.se.
Forutom verktygsladan som bidrar till fordjupning och forslag pa COPSOQ
praktiskt anvindande, ges generell information om problematiken.

Verktygsladan &r fritt tillgédnglig att anvéndas, antingen i sin helhet h

eller genom valda delar (informationsguide, samtalsfilm eller E

kortfilmer). Aven om den primira malgruppen for verktygsladan -

ar skolan, ser vi dven att andra organisationer vars medarbetare

arbetar mot tredje part (t.ex. Socialtjénst, sjukvard), kan ha nytta

av materialet. Scan the QR code

Temasidan finns publicerad hér: https://copsoq.se/tema/digitala-aggressioner-i-skolan/om-
forskningsprojektet och pa nésta sida syns en bild frén temasidans forsta sida vilken ger en
oversikt over hur temasidan ar uppbyggd.
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COPSOQ

SVERIGE —

HEM =+~ COPSOD ~ ARBETSPLATSUNDERSOKNING DIAGRAM BIBLIOTEK & ANNAT TEMA SOK Q

Tema: Digitala aggressioner mot larare och rektorer

Introduktion Kom igang med Steg1 Steg 2

verktygsladan Individustl Gemensam
forberedelse forberedelse

INTRODUKTION

Digitala krankningar och natmobbning dr exempel pa digitaliseringens
negativa effekter pa arbetsmiljo och hilsa. Fenomenet har aktualizerats maot
bakgrund av en dkad digitalisering av arbetslivet och samhallet i stort och ar
ett problem som kan antas vixa. Krankande beteenden via digitala kanaler
sasom e-past, M3 eller sociala medier sker mot olika professionella grupper
men skolledare och Lldrare har pekats ut som sérskilt drabbade.

Larare och skolledare har en pifrestande organisatorisk och social arbetsmiljé
med stora utmaningar i relation fill hot och vald (AFA Forsdkring, 2018).
Hanteringen av aggressioner fran tredje part (klienter, kunder, elever,
foréldrar) inom ménniskabehandlande arganisationer har narmast férdubblats
mellan aren 2010 till 2015 och framst sker dkningen inom skolvasendet
{Eurofond, 2015).

En orsak &r digitaliseringen som frutom att skapa dkad tillganglighet av
skolchefer och larare, erbjuder fordldrar och elever ett nytt =dtt att
kommunicera. Uthangning p& sociala medier samt kritiskt formulerade e-post
ach SM5 fran foraldrar efter arbetstid & saledes ett nytt riskomrade for
skolpersonalens arbetsmilja.

Tema pa www.copsoq.se om digitala aggressioner och verktygsladan som webbversion, innehall finns
ocksa anpassat till mobilvisning

4.3 Sunt Arbetsliv - Forskning pa 5

Under borjan av sommaren 2023 blev vi tillfrdgade av Sunt Arbetsliv att 1ata vart projekt inga
i ett reportage kallat forskning pd 5. Konceptet innebédr att Sunt Arbetsliv med
underleverantérer gor en film dar forskarna intervjuas om forskningen och en film om
problematiken spelas in.

Suntarbetsliv tar dven fram dialogfragor och ett jobba-vidare-material. Materialet paketeras
och sprids dérefter via deras vilbesokta websida. Filmerna spelades in hdsten 2023, och
lanseras efter jul. Vi forutspdr att produktionen av Sunt Arbetsliv och Forskning pa 35,
genererar ytterligare uppmairksamhet och spridning av verktygslddan och var forskning.
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5. Publikationer, presentationer och annan spridning
Vetenskaplig produktion inom projektet har genomforts i synergi med det pagdende FORTE

finansierade programmet (Beslutnr:

STYA-2016/0009: Organisatoriskt och socialt
sdkerhetsklimat inom mdnniskovdardande organisationer —

Utveckling av proaktiva

arbetsformer och metoder inom forskning, praktik och intervention).

5.1 Vetenskapliga artiklar och rapporter

Tabellen nedan redovisar projektets vetenskapliga artiklar samt status for dessa.

Forfattare

Journal and status

Artiklar och rapporter

From incivility to aggression — Work-related
cyber mistreatment from organisational
outsiders in schools

Negotiations for influence and resources—
teachers’ and principals’ experiences of
email aggressions from parents

Employee and managerial approaches to
cyber mistreatment, implications for HRM
practices

An examination of situational and personal
predictors of work-related cyberaggression
in a random sample of the Swedish working
population

Adverse social behaviour from
organisational outsiders in Human Service
Work - A scoping review of practices and
interventions

A toolkit for school capacity development of
healthy digital relations with third parties

Digitala aggressioner — En ny arbetsmiljorisk
inom skolan
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Cowen Forssell, R,
Ringblom L.,
Jonsson, S.,
Berthelsen H

Cowen Forssell,
R., Berthelsen, H.,
Jonsson, S.

Cowen Forssell,
R., Jonsson, S,
Berthelsen, H

Farley, S., Cowen
Forssell, R., Holm
K., Berthelsen, H

Cowen Forssell,
R., & Neall, A,,
Zhenxin, Y.

Berthelsen, H &
Cowen Forssell

Berthelsen, H., &
Cowen Forssell

Teacher and Teaching
education (revised and re-
submitted after review)

Educational Management
administration and Leadership
(revised and re-submitted after
review)

(In manuscript)

Aggressive Behaviour
(under review)

(In manuscript)

(Submitted)

Uploaded and spread on
copsoq.se



5.2 Konferenspresentationer

1.

Cowen Forssell, R (2023) Work Science Meeting. “Fran forskning till praktik”.
Presentation vid symposium. Malmé universitet. September 2023.

Cowen Forssell, R., Ringblom, L., Jonsson, S., Berthelsen, H. (2023) Organizational
outsiders as a source of work-related online aggressions in schools. Forum for
Arbetslivsforskning (FALF). Helsingborg

Berthelsen H., Cowen Forssell R., (2022) Cyberbullying — does it differ from face-to-
face bullying as measured by COPSOQ III? Peer-reviewed abstract and oral
presentation at the symposium: New themes in the 3rd version of the Copenhagen
Psychosocial Questionnaire (COPSOQ III), the 15th European Academy of
Occupational Health Psychology Conference, Bordeaux, France, July 2022.

Cowen Forssell R, Berthelsen H. (2022) Online aggressions and cyberbullying — new
challenges for work life in schools. Peer reviewed abstract and poster presentation at
the 15th European Academy of Occupational Health Psychology Conference,
Bordeaux, France, July 2022.

Cowen Forssell R. , Berthelsen H.(2022) Utgor digitala krankningar ett problem for
skolpersonal? Peer-reviewed abstract and oral presentation at the FALF conference,
Kiruna, Sweden, June 2022

Cowen Forssell, R (2021) "Digital harassment and cyberbullying in schools — a new
work environment risk" International Association for Workplace bullying and
Harassment (IAWBH). Digital konferens med anledning av Covid-19. 21-04-14
Cowen Forssell, R (2020) Digital harassment of teachers and school leaders — a new
work environmental risk in schools. European Academy of Occupational Health
Psychology (EAOHP). Inskickat och godként abstract, men instillt pga Covid-19.

5.3 Inbjuden talare

1.

Cowen Forssell, R. (2022) Online aggressions from organiational outsiders — What is
it about? The Bergen International Symposium on Workplace Bullying and
Harassment. Bergen, Norge. Juni 2022

Cowen Forssell, R. (2022) Krinkningar och aggressioner via digitala kanaler.
Foreldsning vid TCO's konferens om hat och hot i arbetslivet, Stockholm, Sverige.
April 2022

Cowen Forssell, R (2022) Digital harassment as a new workplace risk. Keynote vid
”MayDay, MayDay, Workplace Mental Health Webinar ”. Toronto, Kanada. Maj 2022.
Cowen Forssell, R (2022) “Forebyggelse og handtering af cybermobning og digital
chikane 1 arbejdslivet”. Dansk Industri Arbetsmiljokonferens 2022, Middlefart,
Danmark. Mars, 2022.

Cowen Forssell, R (2022) “Cyberbullying — Transformation of working life and its
boundaries”. Presentation vid Centrum for Global Human Resource Management,
Goteborgs universitet. Oppet seminarium: Nitmobbning och digitala krinkningar.
Webinarium. Februar, 2022.

Cowen Forssell, R (2021)” Cyberbullying” Inbjuden talare vid Sigtuna meeting 2021 -
Social relations in a changing working life. Digital konferens med anledning av Covid-
19. September, 2021
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10.

11.

Cowen Forssell, R (2021) Digitala krdnkningar och ndtmobbning”. HR-féreningens
arliga konferens. Webinarium. Februari 2021.

Cowen Forssell, R (2021) “Cyberbullying — transformation of working life and its
boundaries”. Veterindrkongressen 2021. Inriktning arbetsmiljo. Digital konferens med
anledning av Covid-19. Oktober, 2021.

Cowen Forssell, R (2021) Digital harassment and cyberbullying in schools — A new
work environment risk, Presentation for Branchefaelleskapet for arbetsmiljo — Vélfard
och offentlig administration (BFA). Digital presentation. April, 2021.

Cowen Forssell R (2020) Cyberbullying — Transformation of working life and its
boundaries. Forum for arbetslivsforskning (FALF). Digital konferens med anledning
av Covid-19. Juni 2020.

Cowen Forssell, R (2020) Digitala krankningar och nitmobbning. Forskardagen
arrangerad av Sveriges HR forening. Digital konferens. December 2020.

5.4 Undervisning

Cowen Forssell, R., (2022) Digitalisering och organisatorisk fordndring: Forhandlingar och
paverkansforsok 1 hem och skola samarbete. Utveckling av kursmoment och presentation av
forskningsprojektet for studenter pa magisterprogrammet Ledarskap och Offentlig
Organisation, Malmé universitet. 22-11-14.

5.5 Seminarier

1.

Cowen Forssell, R & Berthelsen, H. (2023) Work related online aggressions — A new
work enviromental risk in schools. Muntlig presentation vid Sheffield University,
Februari 2023.

Cowen Forssell R (2022) Personlig inbjudan till Svenska ambassaden i Képenhamn for
aktivt deltagande 1 en workshop om Hot och hat pa nétet. December 2022

Cowen Forssell, R (2020) Digitala kridnkningar och nédtmobbning — en ny
arbetsmiljorisk inom skolan. CTA seminarium, Malmd universitet.

Cowen Forssell, R (2020) Digitala krankningar och ndtmobbning — en ny
arbetsmiljorisk inom skola. Advisory board meeting, Centrum {6r tillimpad
arbetslivsforskning, Malmé universitet.

Berthelsen, H (2020) Deltagande i1 nétverksgruppen for mobbning, Képenhamn 31/1
2020

Cowen Forssell, R (2020) Presentation av projektet Digitala kridnkningar och
ndtmobbning — en ny arbetsmiljérisk inom skolan. Styrelseméte Lérarforbundet
Skolledarna Malmé.
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6. Digital violations and cyberbullying- A new work
environment risk in schools [Scientific Review in English]

This scientific review will summarise the research that arose from the project titled ‘Digital
violations and cyberbullying - A new work environment risk in schools’. The review will
address the issues addressed by the project, the research methodology, the main findings, and
the implications for individuals, institutions, and wider society.

6.1 Research Background

Computer-mediated communication has brought numerous benefits to our societies, which
account for its widespread use in schools, workplaces, and our personal lives. These benefits
became more evident during the COVID-19 pandemic, as children were able to continue their
education at home and people could remain connected with families and friends, whilst also
being physically separated from them. Nevertheless, like all technologies, there are downsides
to computer-mediated communication, such as cyber mistreatment, which refers to negative
interpersonal behaviour enacted through information and communication technologies (e.g.
gossip, ostracism, and personal criticism). Cyber mistreatment can involve a range of different
behaviours, such as ‘trolling’, ‘cyberbullying’, and ‘cyberstalking’. These behaviours can also
take place on different platforms, such as email, social media websites, or via text messages,
which makes cyber mistreatment difficult to practically address.

As computer-mediated communication has replaced many conversations that would have
traditionally occurred face-to-face, it is natural that we have seen a growth in cyber
mistreatment over the past decade. During this time, much of the research on the phenomenon
has focussed on child or adolescent samples, with research agendas primarily focussing on
how cyber mistreatment impacts those who experience it, or how it differs from face-to-face
mistreatment. In contrast, much less research has focussed on how cyber mistreatment
manifests in the working population. It is therefore vital to understand how cyber mistreatment
occurs in different working sectors, how it affects those who experience it, and how it can be
prevented.

These questions were addressed in the current project, which primarily focussed on the
experiences of educational workers in Swedish schools. Educational workers operate within
a context where much of the cyber mistreatment they encounter is conducted by
‘organisational outsiders’, which refers to those people connected to, but not formally
employed by the organisation (i.e. parents, guardians, pupils, and members of the public).
Organisational outsiders are a common source of cyber mistreatment, as outsiders do not face
the same sanctions that organisational insiders experience for engaging in the behaviour.
However, this project also explored several other issues relating to cyber mistreatment,
including how it occurs on different platforms, how educational workers cope with it, and how
it can be practically addressed. Below, the project research questions are outlined in detail.
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6.2 Project Research Questions

1. What are the cyber mistreatment behaviours commonly experienced by educational
workers?

2. What motivations do educational workers ascribe to organisational outsiders who
engage in cyber mistreatment?

3. When parents and guardians send aggressive emails, what are they attempting to

communicate? How do aggressive emails affect educational workers? What are the
power dynamics between parents/guardians and educational workers in these

communications?

4. How do educational workers and schools deal with cyberaggression enacted by
pupils, guardians, and members of the public?

5. What are the work environment factors linked to the occurrence of cyberaggression in

the Swedish working population? Do these factors relate differentially to
cyberaggression enacted by insiders compared to outsiders?

6. What methods have been used to prevent face-to-face and cyber forms of aggression
towards human service workers from organisational outsiders?

6.3 Methodology

A mixed-methods approach was adopted to answer these research questions. The term ‘mixed
methods’ is broad and can have different meanings within the academic context. Within the
current research project, the term is used to describe the use of distinct methods at different
stages of the research programme. Therefore, qualitative methods were used to answer some
of the research questions posed above, whereas quantitative methods were used to answer
others. This reflects a pragmatic approach whereby the method adopted was the most suitable
for answering the research question at hand. The advantage of this approach is that it can
illuminate different aspects of a phenomenon, thereby deepening the understanding of it. The
mixed methods approach was manifested in the use of three distinct data collection techniques,
which were applied in a qualitative interview study, a quantitative questionnaire study, and a
literature review. The methodology of each study is outlined below.

Qualitative Interview Study

A qualitative interview study was conducted by interviewing 31 educational workers,
comprising 16 teachers and 15 head/assistant principals. Of these, 28 were female, three were
male, and they came from eight different schools, including primary, lower, upper secondary,
as well as public and independent schools. A purposive sampling approach was adopted
whereby the research team targeted schools with known issues with cyber mistreatment.
However, after hearing about the research, one municipality approached the research team
directly to ask if three of their schools could participate. To facilitate the interviews, head
teachers advertised the research to their teaching staff. Individual participation in the study
was voluntary and the interviews were conducted over video conferencing software, with each
interview lasting 60-90 minutes. An interview guide was prepared in advance with pre-
prepared questions (reflecting project research questions 1-4); however, the interviews
followed a semi-structured format which allowed participants and the interviewer(s) to deviate
from the guide if desired. The interviews were approved by the Swedish Ethical Review
Authority (Dnr: 2019-05196).
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Quantitative Questionnaire Study

This study addressed research question 5 on the work environment factors linked to
cyberaggression. The study utilised a questionnaire design approach, utilizing data collected
for validation of the third version of the Copenhagen Psychosocial Questionnaire (COPSOQ)
among the Swedish workforce. To be eligible to participate in the study, participants needed
to be employed 25—65-years old’s who had at least one colleague. The survey was distributed
to a random sample of 11,556 employees working in Sweden and a final sample of 2,847
participants was obtained. The mean age of the participants was 47.7 years old, 56% were
female, and the most common occupational group was professionals (35%). The survey
contained questionnaire measures of the following variables of relevance for the present study:
work-related cyberaggression, age, gender, managerial status, sector, role conflict, availability
expectations, quality of work, and emotional demands. The survey generated a statistical
dataset that was analysed by the research team using statistical software (SPSS) to answer the
research questions. The Regional Ethical Review Board of Sweden approved the study (Dnr
2018-392).

Literature Review Study

This study involved conducting a scoping review of the scientific research literature to identify
published studies that evaluate aggression interventions towards human services workers. The
scoping review involved five separate stages: (1) identifying the research questions; (2)
identifying relevant studies; (3) study selection; (4) charting the data; (5) collating,
summarizing, and reporting the results. As noted, the research question involved identifying
the methods used to prevent face-to-face and cyberaggression towards human service workers.
Human service workers are those who work with people to enhance, maintain, or protect their
well-being, for example social workers, nurses, and carers. Relevant studies were identified
by generating a list of search terms which were used to search different academic databases.
The searches returned a total of 13,064 research papers, which were screened using pre-
existing inclusion criteria. Following the screening process, 42 papers were retained in the
review. These papers were read in detail and relevant data were extracted by the research team.
Since the study did not generate data from human participants, ethical review was not
required.

6.4 Main Findings
The project research questions are reiterated in bold as a way of structuring the main findings.

1. What are the cyber mistreatment behaviours commonly experienced
by educational workers?

The educational workers reported three types of cyber mistreatment that they tended to
experience. The first involved direct messages from parents and guardians in the form of
aggressive emails. The second involved discovering critical or unpleasant messages about
themselves or their school, which were posted on social media websites. The perpetrators of
these messages involved parents/guardians, ex-pupils, and members of the public. The
interviewees discussed Facebook and other social media websites as forums where anyone
could post critiques of a school or teaching staff in a very public, unregulated setting. Perhaps
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more concerningly, social media also offers a venue for posting pictures and videos taken by
students in classroom settings without the permission of educational workers.

2. What motivations do educational workers ascribe to organisational
outsiders who engage in cyber mistreatment?

The interviewees noted that emails tended to be used persistently by guardians as a way of
getting what they wanted, which might involve better grades for their children or preferential
treatment. The emails were sometimes sent using overly aggressive language, whereas others
were sent using a subtler tone. The interviewees did not speculate on the motivations behind
those who posted unpleasant messages on social media websites. However, it was noted that
before the development of social media, the critique of schools and their staff would have
been constrained to private conversations. Meaning that there was less likelihood of the
educational workers seeing or hearing these critical opinions. Social media has therefore
enhanced the availability of negative and/or critical opinions, which can now be accessed by
the subjects of these communications.

3. When parent and guardians send aggressive emails, what are they
attempting to communicate? How do aggressive emails affect
educational workers? What are the power dynamics between
parents/guardians  and  educational — workers in  these
communications?

The main drivers of aggressive emails from parents and guardians seem to concern three
distinct topics: (1) the grades that teachers allocate to dependents; (2) conflict between pupils;
(3) decisions taken at the school level. From the teachers’ perspectives, these emails are
viewed as illegitimate attempts made by guardians to impose demands on them, which leaves
them feeling disrespected and in a low power position relative to the guardians. It also seemed
to distract the workers from the core features of their work, a point which is highlighted clearly
by the following quote:

“Some emails are absolutely justified, and you need to take your time. But for many emails I
feel that ‘just let me work on what I have to do and don’t spend time on this’. So that I can do
all those things that you want me to have time for and for everyone else's children.” (Susan,
principal)

This quote, alongside others, illustrates the impact of cyberaggression on the educational
workers. It seems that the educational workers experience such emails as hassles that saps
their energy and the joy they find in their work. The aggressive emails from parents/guardians
also seemed to convey to the education workers that they are somehow answerable to the
parents/guardians.

4. How do educational workers and schools deal with cyberaggression
enacted by pupils, guardians, and members of the public?

Four distinct approaches to dealing with cyberbullying were identified. The first was termed
the ‘individual proactive approach’, which describes the actions that individual education
workers use to prevent themselves being exposed to cyberaggression. For example, not
checking email, avoiding digital communication, and building relationships with parents to
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avoid aggressive emails. The second was termed the individual reactive approach, which
involves the actions that individuals use when they encounter an act of cyber mistreatment
(e.g., letting time pass before answering emails, finding collegial support, asking for
managerial support, appealing to parents to stop sending such messages). The third approach
was termed the organizational proactive approach, which describes managerial and/or
organizational approaches that aim to prevent cyberaggression towards educational staff (e.g.
removing the need for emails between teachers and guardians, assigning a moderator to
Facebook groups, telling parents not to send aggressive emails to school staff). The fourth
approach was termed the organizational reactive approach, which describes managerial and/or
organizational approaches to cyberaggression that arise as a response to cyberaggression
directed to one or more of the staff members (e.g. managers taking over the communication,
managers giving staff instructions on how to respond, not responding at all).

Remarkably, most actions could be categorized as reactive individual approaches, leaving a
need for development of more proactive and organizational approaches to handle
cyberaggressions.

5. What are the work environment factors linked to the occurrence of
cyberaggression in the Swedish working population? Do these
factors relate differentially to cyberaggression enacted by insiders
compared to outsiders?

Analysis of the questionnaire data revealed that only 79 of the 2,847 respondents had
experienced cyberaggression (2.8% of the sample). However, it should be noted that the data
were collection prior to the COVID-19 pandemic, when work-related cyberaggression may
have been less prevalent. The analyses sought to examine whether there were certain
demographic and work environment factors that seem to heighten the likelihood of an
individual experiencing cyberaggression. The findings showed that neither sex, nor age were
linked to cyberaggression exposure. However, a range of work environment variables were
significantly related to cyberaggression exposure, most notably being engaged in emotionally
demanding work, working in the public sector, lacking opportunities for performing work with
a satisfactory quality, and having a job where the organisation expects you to be constantly
available. It should be noted that the research was cross-sectional, so claims cannot be made
about whether these factors cause cyberaggression. When considering perpetrator status, it
was found that public sector employees were exposed to outsider-enacted cyberaggression
more often than private sector employees. However, role conflict, availability expectations,
and quality of work were significantly associated with cyberaggression enacted by insiders,
but not outsiders. This indicates that it may be of high importance to take the source of
cyberaggression into account when planning preventive strategies to combat the problem.

6. What methods have been used to prevent face-to-face and cyber
forms of aggression towards human service workers from
organisational outsiders?

The scoping review produced 42 studies on outsider-initiated aggression interventions
towards human service workers. However, it should be noted that none of these studies
addressed cyberaggression, instead they all focussed on face-to-face aggression. The most
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common method of preventing aggression was de-escalation training, which was included in
20 of the 42 studies. Increasing knowledge and raising awareness of aggression was used in
nine studies, risk assessments were used in eight studies, and identifying/managing violence
were used in five studies. Analysis of the studies suggested that most interventions (29 of the
42) were so called ‘secondary’ interventions, in that they sought to deal with aggression once
it had occurred. For example, by teaching employees how to de-escalate a potentially violent
situation. In contrast, only eight interventions could be classified as ‘primary interventions’,
which seek to prevent aggression altogether. This follows a general trend in intervention
research, as it is more difficult to scientifically assess the efficacy of primary interventions.
The interventions predominantly took place in the healthcare context. Nurses were targeted
most often by interventions (15 in total). However, 14 interventions targeted a range of
different healthcare professionals. Other groups targeted included managers, medical students,
and physicians.

In short, it is difficult to determine whether the interventions reduced aggression and violence,
as rates of aggression and violence do not seem to have been measured in the intervention
studies as outcome variables. Instead, the outcomes assessed in the interventions tended to
refer to perceptions of knowledge, skills, and preparedness to intervene.

6.5 Implications

This research project underscores the fact cyber mistreatment is experienced by workers in a
range of different way. Workers can be exposed to a huge variety of different cyberaggression
behaviours, and the experience can be profoundly affected by the relationship that they have
with those who enact the behaviour (e.g., colleagues, managers, parents/guardians, members
of the public). This variety makes cyber mistreatment difficult to practically address. For
example, a teacher who views a public post on Facebook written by an ex-pupil, criticising
his or her teaching style, can seemingly do very little to stop the mistreatment, apart from
appealing to Facebook to remove it. However, if the same behaviour is enacted by a current
pupil, the teacher may have more deterrents at their disposal, such as the threat to expel the
pupil. Contrast these examples, with the teacher who receives countless aggressive emails
from an upset parent. In this situation, the teacher is obligated to write a reply to the parent,
which takes time, saps energy, and reduces motivation.

The complexity of cyber mistreatment suggests that different actions are needed to address it.
This highlights the usefulness of better understanding the methods that individuals and
organisations use to cope, which were labelled as individual preventative/reactive and
organisational preventative/reactive approaches in this research project. Clearly, not all the
coping methods that fall into these approaches will be relevant for each type of cyber
mistreatment, but they do point to some of the things that can be helpful in certain
circumstances. For example, this research highlights that aggressive emails from guardians
can be a source of strain for many educators.

At a broader level, the research also identifies some of the work environment factors that seem
to be linked to cyberaggression. The researchers found that workers may be more at risk of
experiencing cyberaggression when they hold a managerial position, must deal with other
peoples’ emotions at work, work in the public sector, cannot conduct good quality work, and
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are expected to be constantly available over technology. This suggests that organisations may
be able to reduce the risk of cyberaggression by actions addressing organisational and social
risk factors in the work environment. For example, reducing employees’ availability
expectations, which could be done by implementing clear boundaries between work and home
life.

The scoping review found that none of the 42 selected papers specifically focused on how to
deal with cyberaggression. This underscores the importance of building a picture of what
cyberaggression looks like in a particular industry or sector and how to deal with it. For
example, the findings highlighted in this project indicate that parents and guardians tend to be
the primary source of cyberaggression towards educational workers, and that it tends to either
take place over email or social media. This foundational understanding is important as it
means that educational workers, schools, and government departments concerned with
education, can use this information to develop tailored guidelines and strategies. Appropriate
intervention can only flourish with a proper understanding of the organisational context in
which it occurs. A main contribution of the current project is therefore the development of a
toolkit for schools to work proactively with digital aggression by integrating it with
psychosocial risk management. The tool kit is intended for building up capacity at schools and
initiate dialogue with the aim of preventing and handing digital aggressions from third party.
The tool kit comprises a text guide, and an information film and target school management
and occupational safety and health representatives. Further it includes three short vignette
films that illustrates characteristic situations of digital aggression in schools. These are meant
to be shown at staff meeting and aims for stimulating engagement and knowledge sharing at
the school. One of the advantages of capacity building as a preventive strategy is that it is
adaptable to the context of each school and facilitates ownership at schools. The tool kit is
made freely available to download from the website copsoq.se.

Sida 30



7. Appendix: Guide som ingar i verktygsladan
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Denna guide ir utarbetad av Hanne Berthelsen och Rebecka Cowen Forssell som en del av

forsknings- och utvecklingsprojektet:

Digitala aggressioner — En ny arbetsmiljérisk inom skolan



Forord

Hanteringen av aggressioner frin tredje part har enligt Euro-
fond nirmast fordubblats inom kontaktyrken mellan aren 2010
till 2015 och frimst sker 6kningen inom skolvisendet. Det kan
vara en stor péfrestning att utsittas for digitala aggressioner med
konsekvenser for hilsa och trivsel. Ibland kan en enskild episod
utlésa problem, men typiskt dr det manga sma péfrestningar over
tid som leder till allvarliga hilsorelaterade konsekvenser. Aven i
det Europeiska Arbetsmiljoagenturets nyaste statusrapport fran
2023 tas upp hur digitaliseringen av samhillet kan ha betydelse
for arbetsmiljon.

I ett forsknings- och utvecklingsprojekt finansierat av AFA for-
sikring har vi undersokt fenomenet digitala aggressioner i rela-
tionerna mellan personal och tredje part (elever, virdnadshavare
och det omgivande samhillet). Med avstamp i resultat och me-
toder frin detta projeke har vi utvecklat denna guide med tillho-
rande filmer.

I enlighet med arbetsmiljolagstiftningen har skolledningen det
overgripande ansvaret att i nira samarbete med medarbetarna
forebygga och hantera den hir typen av problem. Syftet med
materialet ar att det ska bidra med kunskap och konkreta verktyg
som skolledningen och skyddsorganisationen kan anvinda sig av
i det arbetet.

Rebecka Cowen Forssell, Hanne Berthelsen & Sandra Jénsson
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Introduktion

Inom skolan kan det ofta uppsta arbetssituationer dir
man moter manniskor i svdra situationer, behéver 16sa
konflikter och fatta svira beslut. Denna typ av arbe-
te 4r ofta kinslomissigt krivande och kan leda till en
ohilsosam arbetsbelastning. Det giller dven nir kom-
munikationen sker digitalt genom mejl, SMS, chatt
pa sociala medier och liknande.

I var forskning om digitala aggressioner i relationen
mellan skola och tredje part har vi identifierat tre
grundliggande arbetsmiljoproblem:

1) aggressioner som uppkommer i mejlkommunika-
tion med vardnadshavare

2) problem som uppkommer i elevers anvindning av
digitala medier i undervisningssituationer.

3) problematiskt omnimnande av skolan eller av
namngivna personer i sociala medier.

Oavsett var och hur digitala aggressioner uttrycks vi-
sar vara studier att ldrare och rektorer ofta upplever
ett begrinsat handlingsutrymme nir de ska forsvara
sig mot dessa. De strategier som tillimpas ir ofta pé
individuell niva och fa skolor tillimpar organisatoris-
ka strategier. Individuella strategier kan handla om att
forhalla sig kortfattat i mejl-kommunikation och att
be nagon ldsa mejlet innan man skickar sitt svar. Bak-
bundenheten ir dnnu tydligare pé sociala medier dir
man ofta viljer att inte agera.

Komplexiteten i dessa situationer, tillsammans med
att problematiken ir relativt ny, kriver nya proaktiva
och reaktiva strategier. Mot denna bakgrund har vi ta-
git fram foreliggande guide och filmer.




Verktygsladan

Vi har gjort en verktygslida som bestar av tre delar:

A. Foreliggande guide med information och inspira-
tion till det systematiska arbetsmiljdarbetet i rela-
tion till digitala aggressioner

B. En informationsfilm/podd som introducerar och
nyanserar problematiken

C. Tre kortfilmer med tillhorande dialogfrigor

Verktygsladan ir utarbetad f6r anvindning i det
systematiska arbetsmiljdarbetet som finns illustrerat
i Figur 1. Systematiskt arbetsmiljoarbete innebir att
undersoka, genomfora och folja upp verksamheten
for ate forebygga olyckor och ohilsa (AFS 2003:4).

Syftet med verktygsladan ar att synliggora de olika
problematikerna, bidra med kunskap och skapa dia-
log pa arbetsplatsen.
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Figur 1. Processdiagram for systematiskt arbetsmiljdarbete. I figurens olika delar finns referenser till paragraferna i foreskrifterna om systema-

tiskt arbetsmiljdarbete (AFS 2001:1). Killa: hteps://www.av.se/arbetsmiljoarbete-och-inspektioner/arbeta-med-arbetsmiljon/systematiskt-ar-

betsmiljoarbete-sam/#1.



A. Foreliggande guide

Tanken 4r att man med hjilp av denna guide kan fi
information och inspiration till att arbeta systematiskt
med digitala aggressioner som en arbetsmiljoproble-
matik, hur man kan anvinda samtalsvideon och vin-
jettfilmerna samt stod for relevanta policys och rutiner
for savil proaktiv som reaktiv hantering av digitala ag-
gressioner.

B. Informationsfilm

Projektledare Rebecka Cowen Forssell, PhD och fors-
kare vid Centrum for tillimpad arbetslivsforskning
(CTA) Malmé universitet samtalar i filmen med Pro-
fessor Hugo Westerlund, Stressforskningsinstitutet,
Stockholms universitet om sin forskning pa omrédet.
Syftet med denna informationsfilm/podd ir att ge
fordjupad kunskap om fenomenet och nyansera de
problemstillningar som knyter an till det. Filmen kan
anvindas pa olika vis, men den ir frimst tinkt som
en hjilp till skolledningen och skyddsorganisationens
forberedelse av det vidare arbete.

C. Tre kortfilmer

De tre kortfilmerna tematiserar verkliga hindelser
och situationer som dr kommit upp i véra forsknings-
intervjuer. Vi foreslar att ni anvinder filmerna pa dia-
logméten for hela personalgruppen. Detta kan etable-
ra en grund for det fortsatta arbetet, som ni kan lisa
mer om i kunskapsdelen i denna guide.

TﬁrEHrﬂ;Hgﬁgumm;
pd Fosebooks




Forslag pa anva

verktygsladan

Forberedelse

Mialgrupp: Rektorer, skyddsombud, HR-personal

For att kunna leda arbetsmiljoarbetet och modere-
ra sa att det blir relevanta diskussioner i lirarkol-
legiet 4r en god forberedelse att ldsa igenom den
foreliggande guiden samt se informationsfilmen/
podden och de tre kortfilmerna.

Med utgingspunke i verktygslidan, skapa en éver-
blick: Hur ser situationen ut pa er skola? Vilka
policys och rutiner har ni redan pa plats och vad
behéver ni utveckla?

Utarbeta en plan f6r temamétet och dvervig hur det
efterfoljande arbetet med att (vidare)utveckla poli-
cys och rutiner samt implementering av dessa kan

laggas upp.

Utse en moderator (det kan vara rektorn, ett
skyddsombud, HR-personal eller liknande) och

klargdr 6msesidiga férvantningar pd varandra.

Bestim pa foérhand, en till tva personer som gor
anteckningar och som ansvarar f6r att dokumente-
ra diskussionerna.

andning av

 Overvig om det finns behov av att sitta upp ge-

mensamma regler fér gruppen om hur diskussio-
nerna som fors stannar inom gruppen etc.

Se over de praktiska forutsittningarna, till exempel
en bra internetuppkoppling som understodjer ljud

och bild.




Temamote
Milgrupp: Lirarkollegiet

Syftet med temamotet 4r att lyfta fram problematiken
med digitala aggressioner och dela erfarenheter kring
incidenter. Genom dialog kan man skapa en gemen-
sam forstéelse for vad man upplever som acceptabelt/
oacceptabelt. Dialogen kan dessutom medverka till att
skapa samstimmighet i relation till hantering och 6m-
sesidigt stdd pa arbetsplatsen.

De tre kortfilmerna innehéller information och ex-
empel pa situationer med digitala aggressioner i rela-
tionen mellan skola och tredje part. Vi foreslar att ni
anvinder kortfilmerna pa temaméte(n) for hela perso-
nalgruppen med syftet att ligga grunden for det fort-
satta arbetet, som ni kan lisa mer om i denna guide.

Forslag pa agendapunkter

* Presentera uppligget for dagens méte (5-10 minu-
ter, moderator).

* Ta girna utgangspunkt i varfor det 4r vikigt for er
skola att diskutera och arbeta med frigor som rér
digitala aggressioner.

- Gor klart for deltagarna vad syftet &r med mo-
tet och vad den forvintas leda dll.

- Se kortfilmerna, en i taget. Filmerna kan ses pa
samma mote eller delas upp 6ver flera triffar.

¢ Overvig att dela upp lirarkollegiet i mindre grup-
per eftersom det kan vara personliga upplevelser
som man ska dela med sig av.

* Stoppa filmen nir reflektionsfragor kommer upp
pa skirmen och diskutera gemensamt.

 Samlas direfter i helgruppen for gemensam reflek-
tion.



Film 1: Olles mamma

Denna film dr 6.07 minuter ling. Filmen tar upp den
vanligaste problematiken i relation till digitala aggres-
sioner i skolan. Foljande reflektionsfragor presenteras
i filmen:

¢ Vilka kinslor vicker detta?
* Kinner ni igen er i situationen?
* Hur skulle ni agera?

e Ar det limpligt att rektor tar éver kommunikatio-
nen:?

* Vilka alternativa l8sningar ser ni?

* Hur kan er skola arbeta forebyggande med proble-
matisk e-postkommunikation?

Film 2: Ar jag pa TikTok?

Denna film dr 3.10 minuter. Filmen tar upp ett min-
dre forekommande problem, men som har kinnbara
konsekvenser for den som utsitts. Foljande reflek-
tionsfragor presenteras i filmen:

* Har ni sjilv erfarenhet eller hért om nigon som
upplevt ndgot motsvarande?

e Hur skulle ni hantera det?
* Vad blir nista steg?

* Vad finns for beredskap att hantera den hir typen

av beteende?
* Hur kan ni samarbeta forebyggande pa er skola?

I denna situation férekommer en Ipad som kan tolkas
bidde som elevens egna och som skolans. Liraren tar
med Ipaden till lirarrummet f6r att titta pa innehéllet
tillsammans med en kollega. Efter ni har diskuterat
filmen i lirarlaget bér moderatorn uppmirksamma
lirares handlingsutrymme i relation till elevers rittig-
heter och integritet. Som underlag for detta kan man
exempelvis anvinda Justitsicombudsmannens kritik
mot en ldrare som kollade applikationer i en elevs mo-
biltelefon
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Film 3: Féraldraengagemang pa
Facebook

Denna film dr 3.52 minuter. Filmen tar upp en pro-
blematik som finns pd plattformar utanfér skolans
arena. Problematiken kan ha olika allvarlighetsgrad
med olika typer av konsekvenser beroende pd om det
ir enskilda larare eller rektorer som diskuteras, eller
om det rér sig om skolan som helhet. Fsljande reflek-
tionsfrdgor presenteras i filmen:

* Vilka mojligheter finns for forildrar att paverka?

* Vilka erfarenheter har ni av att skolfragor disku-
teras i Facebookgrupper eller andra sociala platt-
formar?

* Hur tar man sig vidare hirifrdn?

* Bor skolan agera? I sa fall pa vilket sdte?

S

Féraldra !;rrgugumung

pd Fosebooks

Efterfoljande arbete med policys
och rutiner

Tdnk pd att temamate(na) 4r ett avstamp for en lingre
process dir de hir frigorna ir i fokus. Som i alla an-
dra utvecklingsprocesser bérjar det stora arbetet hir.
Det efterfoljande arbetet bestdr dels av att systematiske
bygga upp policys, bade att skapa nya och uppdatera
befintliga med syfte att proaktivt motverka forekom-
sten av digitala aggressioner. Dels bestar arbetet av att
skapa rutiner f6r hur man dokumenterar och hanterar
den hir typen av situationer nir de uppstar.

Det ska finnas en arbetsmiljépolicy och rutiner, som
kontinuerligt f6ljs upp och vidareutvecklas i samar-
bete med involverade parter. Detta for att sikerstilla
forankring i verksamheten och att ord omsitts i hand-
ling (foreskrifterna om systematiske arbetsmiljéarbete

38, 4§,59).


https://www.jo.se/app/uploads/resolve_pdfs/886364_2785-2013.pdf
https://www.jo.se/app/uploads/resolve_pdfs/886364_2785-2013.pdf
https://www.jo.se/app/uploads/resolve_pdfs/886364_2785-2013.pdf

Kartlagga problemet och

initiera dialog

Ett viktigt element i det systematiska arbetsmiljéarbe-
tet 4r att skapa sig en overblick pd konkreta incidenter
som har férekommit pa skolan (féreskrifterna om sys-
tematiskt arbetsmiljoarbete 8§, 9§,109).

Typiskt finns enbart allvarliga incidenter registrerade,
medan de ménga smé vardagliga incidenterna inte ir
systematiskt dokumenterade. Man kan dérfor behéva
tinka efter vilka personer som sitter inne med olika
information. Oftast har ledningen information frin
drenden de har hanterat, dven skyddsombud/facklig
foretridare eller HR avdelningen kan ha samlat ihop
information som kan vara nyttig att fi fram. Slutli-
gen kan en bred dialog i personalgruppen bidra till en
samlad bild av omfattningen och typen av problem
man behover beakta for att kunna forebygga och han-
tera framtida problem.

Forskningen pekar pd att minga upplever det som
kinsligt att ta upp digitala aggressioner. En del upp-
lever det som ett personligt och/eller professionellt
nederlag att ha varit utsatt for en digital aggression,
medan andra kanske kan tinka att det var en sa liten
hindelse att det knappt dr virt att ta upp.

Det ir viktigt att fa fram stort som smatt och det giller
dirfor att ta upp problematiken i en ppen atmosfir
som kan leda dill ett organisatoriskt lirande. Samti-

digt kan en dialog bidra till att skapa en gemensam
forstéelse pa arbetsplatsen av vad man upplever som
acceptabelt och var grinsen gar nir incidenter blir
problematiska. Dialogen kan dessutom medverka till
att skapa samstimmighet i relation till hantering och
omsesidigt stod pad arbetsplatsen. Det forsta steget for
att forebygga digitala aggressioner dr dirfor att lyfta
fram problematiken och prata ppet om den. Nista
steg dr att arbeta proaktivt och systematiskt med att
minska riskerna som identifieras.

bD/

Det forsta steget for
att forebygga digitala
aggressioner ar darfor att
lyfta fram problematiken
och prata 6ppet om den.

bD/

11



Arbetsmiljéverkets foreskrifter om systematiskt arbetsmiljéarbete

Ett sitt att pdborja undersdkningen av arbetsmiljon ér att utgd frin det ni vet om verksamheten. Finns det
nigot i verksamheten som kan orsaka o6nskade konsekvenser f6r arbetstagarna? Er egen kunskap om verksam-
heten ér ett bra underlag for att vilja sitt att undersoka.

Om ndgon arbetstagare rikar ut for ohilsa eller olycksfall i arbetet och om négot allvarligt tillbud intriffar i
arbetet, ska arbetsgivaren utreda orsakerna s att risker for ohilsa och olycksfall kan forebyggas i fortsittningen

(AFS 2008:15).

Atgirda risker direk nir det dr méjligt, och skriv ned vad som gjorts. Om det inte gir, gor en handlingsplan
som innehéller f6ljande:

¢ vilka risker som finns
* vad som ska goras
* vem som ska gora det

e nir det ska vara klart
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Policyovervagande: Digital
kommunikation mellan hem

och skola

Vardnadshavares engagemang ir viktigt eftersom det
har stor betydelse for elevens lirande och utveckling.
I Sverige finns en stark tradition av samarbete mellan
skola och vardnadshavare, och i skollagen ir forildrar-
nas roll dirfér framhivd. De typiska digitala kommu-
nikationskanalerna mellan skola och virdnadshavare
dr e-post och digitala skolplattformar, som under se-
nare 4r har tagit 6ver mer och mer kommunikation.
Kommunikationen mellan skola och virdnadshavare
kan skapa grunden for ett gott samarbete mellan hem
och skola. Men det kan ocksi vara en killa till miss-
noje och konflikeer.

Olika typer av kommunikationskanaler har olika for-
delar och nackdelar. Exempelvis kan digital kommu-
nikation snabbt na ut till mdnga mottagare samtidigt,
men kan vara mindre limpligt i komplexa situationer
dir dialog behévs. Det ir dirfor viktigt att diskutera
och besluta vilka kommunikationskanaler som sko-
lan vill anvinda for olika typer av kommunikation.
Det kan exempelvis réra sig om allt frin generell in-
formation, nyhetsbrev, veckoplaner, skolarrangemang
och liknande till konfliktsituationer i relation till den
enskilda eleven. Som st4d till att strukturera en dia-
log internt pa skolan som kan leda till en kommuni-
kationspolicy kan man exempelvis ta utgingspunkt i
foljande fragor:

. Vilka typer av digital kommunikation initie-

rar vi fran skolan sida?

. Vem/vilka riktar sig kommunikationen till/4r

innehallet relevant for?

e Samtliga i en grupp
¢ Ett urval av vardnadshavare

¢ Virdnadshavare till enstaka elev(er)

. Vilket innehall ska kommuniceras?

* Information dir dialog inte krivs
¢ Meddelande med behov av vidare dialog
¢  Meddelande dir agerande forvintas

e Kinslomissig information

. Vem ir avsindare?

e Skolan
* Skolledningen

e Liraren

13



Uppmirksamma att olika kommunikationskanaler
med fordel kan kombineras. Exempelvis kan ett kort
digitalt meddelande anvindas till att kalla till ett méte
eller ett telefonsamtal med mojlighet att etablera en

uppféljande direke dialog.

Det 4r virt att notera att den 6kade digitaliseringen av
kommunikationen dven kan bidra till en forvintning
om okad tillginglighet och omfattas av OSA f6reskrif-
terna, §12. For en del medarbetare kan mottagande av
exempelvis ett aggressivt formulerat mejl péd fritiden
upplevas extra problematiskt da kollegor och ledning
kanske inte dr omedelbart tillgingliga for stod i situ-
ationen. Det kan dirfér behovas en férvintningsav-
stimning och Gverenskommelse om nir jobbmejl blir
lista och besvarade. E-post ir en textbaserad kommu-
nikationsform dir sindarens ansiktsuttryck, kropps-
sprak och tonlige inte syns for mottagaren. Detta 6kar
risken fér missforstind. Ibland kan mejl 4ven bidra till
en aggressivare ton di mycket av det sociala samspelet
som uppstdr naturligt i moten ansikte-mot-ansikte ar

bortskalat.

I vart forskningsprojekt “Digitala aggressioner— en ny
arbetsmiljorisk inom skolan” har det framkommit att
ménga skolor har byggt bort en del naturliga méten
mellan ldrare och forildrar efter hand som digitalise-
ringen har fitt genomslag. Spontana triffar och méten
mellan hem och skola 4r viktiga for att bygga relationer
och formedla tillit till ldrarens formaga att ta ansvar for
barnens utbildning och trivsel pé skolan.
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I samband med formulering av en digital kommuni-
kationspolicy behdver man dven ta som utgangspunkt
vardnadshavarens perspektiv:

* Vilka ingingar finns tillgingliga for virdnadshava-
re att komma i dialog?

¢ Vilken kommunikationskanal foredrar skolan att
vardnadshavare anvinder i olika situationer som
exempelvis:

- vid behov att informera om stort och smatt

- i fall av frigor om konflikter eller andra pro-
blem kring eleven

- vid 6nskemal om att kontaktas via telefon eller
for att avtala ett mote

- ien akut situation som kriver omedelbart age-
rande (avgrinsa och konkretisera potentiella
situationer)

* Vem pa skolan bor i forsta hand kontaktas i olika
situationer?

* Hur lang svarstid kan virdnadshavare férvinta sig
for olika typer av kontake?

Exempel pd goda rédd till e-postkommunikation
mellan skola och vardnadshavare (giller bigge
rikeningar):

e Fundera p4 om e-post ir den bista kommuni-

kationskanalen for just detta drende.

*  Opvervig vem informationen/meddelanden ir
relevant for.

e Skriv kort, precist och konkret. Otydlighet
medverkar till att skapa frustration.

*  Var tydlig om det ir information eller om du
forvintar dig svar/agerande/dialog.

e Var hovlig och respektfull dven nir du inte r

overens.

*  Om du blir irriterad, ta en paus och fundera
dver hur du sjilv skulle uppleva att ta emot
motsvarande meddelande.



Policyovervaganden:
Aggressioner pa sociala medier

Digitaliseringen mojliggor storre informationssprid-
ning och har 6ppnat f6r nya majligheter att levande-
gora och variera undervisningen i skolan. Férutom de
fordelar som digitaliseringen har fort med sig i under-
visningen visar forskningen att den dven kan leda till
arbetsmiljorisker for personalen. Nir elever exempelvis
filmar i undervisningssituationer och sedan delar inne-
hall pé sociala medier kan det beroende pa situationen
upplevas som att man blir uthingd, och att beteen-
det dr grinsoverskridande, drekrinkande eller psykiske
pifrestande. Det kan ocksd rora sig om negativt om-
nimnande av enstaka personer eller skolan pa sociala
medier.

I praktiken har det visat sig att det ofta 4r svért att age-
ra pa ett effektivt och konstruktivt sdtt nir situationen
redan har uppstatt. Dirfor r det relevant att utveckla
en lokal policy om hur ni pd er skola i forsta hand
vill forebygga att problem uppstar. Detta arbetet kan
exempelvis omfatta utveckling av ordningsregler for
elevers anviindning av mobiltelefoner och lispaddor i
undervisningssituationer. Didrnist behovs rutiner for
att hantera de avledda problematikerna med hinsyn
tagen till elevers rittigheter.

Skolverket framhaller vikten av att ge elever kunskap
om hur digitaliseringen paverkar dem sjilva och sam-
hillet. Hér kan dven problematiken med ldrares ar-
betsmiljo och utsatthet for digitala aggressioner inklu-
deras sa att eleverna far en uppfattning om normer f6r
ett respektfullt digitalt beteende.

En annan problematik som ir viktig vid policyovervi-
gande avser diskussioner och debatter pi sociala me-
dier om skolan, en incident pa skolan eller personal.

Det ir viktigt ate det ar tydligt vem som kommuni-
cerar officiellt pa skolans vignar innan en potentiellt
kritisk situation pa sociala medier uppstir. Om skolan
har en egen profil for exempelvis Facebook, kan sko-
lan som aktor aktivt stdvja eller minska de negativa
effekterna av dysfunktionell digital kommunikation.

Det idr ocksa relevant att 6verviga att fora en intern
diskussion med syfte att ta fram rikdinjer for perso-
nalens anvindning av sociala medier sisom Facebook,
Twitter, Instagram mm. Det kan exempelvis réra sig
om overenskommelser om hur man atskiljer sitt yrkes-
liv och privatliv pé sociala medier. Ett forslag kan vara
att man upprittar tvi profiler, en for privata kontakter
och en f6r professionella kontakter.

Ett annat 6vervigande kan vara att etablera moderera-
de diskussionsplattformar for forildrar i skolans regi.
Detta for att minska lirare och rektorers utsatthet for
problematiska diskussioner pa dppna plattformar som
ligger utanfor skolans kontroll, exempelvis Facebook.
Samtidigt 4r det ett site att tillhandahalla en plattform
f6r vardnadshavare dir de kan komma till tals.

Slutligen kan det vara bra att undersoka om det finns
behov av ytterligare utbildning bland medarbetare i
relation till sociala medier.
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Rutiner for hantering av digitala

aggressioner

Det ska etableras en beredskap for hantering av inci-
denter. Det kan gdras genom att implementera ruti-
ner for rapportering av digitala aggressioner, vad som
behéver goras, vem som ansvarar for uppfoljning och
stdd, vilka 6vriga som kan involveras vid behov och
hur man sikerstiller kunskap om rutinerna (§5 i fore-
skrifterna for systematiske arbetsmiljoarbete).

Man kan 6verviga om man vill organisera arbetet med
en fast kontaktperson som blir "expert” /ankarperson
och som man kan vinda sig till for hjilp, stéd och
radgivning i fragor om digitala. En fast kontaktperson
kan vara till stor hjilp for att sikerstilla en kontinuitet
i arbetsmiljoarbetet sd att hindelser dokumenteras och
hanteras systematiskt bida reaktivt och proaktivt. Det
ar viktigt att nigon har en samlad 6verblick 6ver hur
processen ser ut i relation till utredning, stod, hjilp
och riddgivning samt kan ansvara f6r den konkreta
hanteringen av hindelser. Det kan rora sig om allt
frin st6d och radgivning till att sikerstilla att hindel-
ser dokumenteras genom exempelvis skirmdumpar,
att ta kontakt med personen bakom, samverka med
stddfunktioner och ledning, samt bistd med anmilan
i fall ddr det ir relevant. Om det férekommer ohilsa
i samband med hindelsen kan det rora sig om en ar-
betsskada som ska anmalas. Det ir viktigt att fa till en
systematik i rapporteringen av hindelser for att kunna
gora lopande riskbedomningar och sitta in ytterliga-
re forebyggande atgirder om nddvindigt. Ett sitt att
gora detta kan vara att etablera en fast e-postadress
dir man skickar in sin beskrivning och dokumenta-
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tion av hindelser — stora som sma. Genom att ligga in
det i riskbeddmningen lyfts problematiken till att bli
ett arbetsplatsproblem och inte enbart ett individuellt
problem.

Nir en medarbetare utsitts for digitala aggressioner
kan behovet av stdd och hjilp variera ganska mycket.
Oavsett detta behdvs en beredskap i relation till vilket
stdd som kan behévas vid mer eller mindre allvarliga
incidenter. Det kan exempelvis gilla juridisk hjilp for
att avgéra om det finns grund for att gora polisan-
milan, HR-avdelning kanske behovs for remiss till
foretagshilsovard eller kommunikationsavdelning f6r
hjilp med hantering av medier.

Genom att lagga in det i
riskbedémningen lyfts
problematiken till att bli ett
arbetsplatsproblem och
inte enbart ett individuellt

problem.”



Arbetsmiljoverkets foreskrifter om
systematiskt arbetsmiljoarbete

For alla aktiviteter i arbetsmiljdarbetet ska det

Checklista for medarbetare

*  Vem gir man till nir nagot har hine?

finnas rutiner som beskriver:

* Vad ska rapporteras och hur?
vad som ska goras

* Vilket stod finns tillgingligt nir skadan
hur det ska goras har skete?

nir det ska gdras * Hur kan ni stodja varandra?

vem som har ansvar

vilka som medverkar

Checklista for skolans ledning och skyddsombud

Har ledare och medarbetare tillrickligt med kunskaper om hur digitala aggressioner kan forebyggas
och hanteras?

Vilka rikelinjer och rutiner har ni fér hantering av digitala aggressioner?
Hur sikerstiller ni att digitala aggressioner registreras systematiskt och pa vilket vis?

Hur sikerstiller ni att medarbetarna far det stéd och den hjilp som behovs om de har utsatts for
digitala aggressioner?

Hur ticker ni digitala aggressioner i skyddsronder, arbetsmiljoundersékningar och riskbedomningar?
Hur och nir kommer ni att bevaka att principen (policys och rutiner) efterlevs?

Hur sikerstiller ni att samtliga medarbetare kinner till policys och rutiner?

Hur sikerstiller ni att nya medarbetare fir information?

Behover ni géra nagot mera? — och i givet fall vad, vem och nir?
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Hur far man bort digitala spar om
man upplever krankningar pa natet?

Integritetsskyddsmyndigheten skriver: ’Om publice-
ringen 4r krinkande eller skadlig ska du vinda dig till
polisen och gora en polisanmilan. Det kan rora sig
om brotten fortal, forolimpning eller trakasserier.”
Krinkningar kan vara en komplex juridisk friga. For
att veta om man bor polisanmila och enligt vilken lag-
stiftning, sd kan det vara bra att ridgéra med en jurist
kring konkreta hindelser.

Som privatperson har man enligt dataskyddsforord-
ningen ritt att vinda sig till verksamheter som be-
handlar ens personuppgifter och be att dessa uppgifter
raderas med stdd av artikel 17 i dataskyddsférord-
ningen. Det kan vara bra att dokumentera sin begiran
om borttagning skriftligt exempelvis genom att mejla.
Hir finns en brevmall som man kan anvinda.

Hir kan du limna klagomal «ill ndgra av de vanligaste
webbplatserna:

e TikTok
* Inligg pa Facebook
e Filmklipp pa Youtube

* Inldgg pa Instagram

* Inligg pa Twitter

* Inldgg pé Pinterest

* Inligg pa Snapchat

* Inligg pd Whatsapp
o Sokuriff pa Google

o Sokuriff pa Bing
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Kom ihdg att det kan vara nédvindigt att ha bevis pa
det man blivit utsatt fér, till exempel om det finns be-
hov av att anmiila det. Man bér dirfér alltid kunna
dokumentera det man utsitts for, exempelvis genom
att ta skirmdumpar av meddelandena, kommentarer-
na eller bilderna i fraga.

Om du behdver mer detaljerad information om dina
rittigheter och vad du kan gora om du vill fi bort
uppgifter som finns i sociala medier ga till Integritets-
skyddsmyndighetens webbplats.



https://www.imy.se/privatperson/dataskydd/dina-rattigheter/radering/
https://www.tiktok.com/legal/law-enforcement?lang=en
https://www.facebook.com/help/181495968648557/
https://support.google.com/youtube/answer/2802027?hl=sv&ref_topic=2803138
https://help.instagram.com/contact/584460464982589?helpref=faq_content
https://help.twitter.com/en/rules-and-policies/twitter-report-violation
https://help.pinterest.com/sv/contact
https://support.snapchat.com/sv-SE/i-need-help
https://faq.whatsapp.com/sv/general/26000153/?category=5245250
https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=636723386464801092-1272493761&hl=sv&rd=1&pli=1
https://www.bing.com/webmaster/tools/eu-privacy-request
https://www.imy.se/privatperson/dataskydd/vi-guidar-dig/om-du-blivit-krankt-pa-natet/
https://www.imy.se/privatperson/dataskydd/vi-guidar-dig/om-du-blivit-krankt-pa-natet/

Checklista pa hur man kan fa bort innehall fran internet:

1. Identifiera den ursprungliga killan

2. Om det ir méjligt ate identifiera en specifik person bakom hindelsen ta kontakt med den person
som har lagt ut innehallet och be om att fa det borttaget.

3. Om innehallet ligger pd en blogg kan man ta kontakt med det blogg-hotell eller webb-hotell dir
bloggen ligger. Det finns ofta anvindarvillkor som begrinsar vilka typer av innehall anvindarna far
ligga upp, och som man kan referera till.

4. Om innehallet ligger pa sociala medier (t.ex. Facebook) kan man ocksé ta kontakt med dem och be-
gira att fi innehallet borttaget. Det finns ofta anvindarvillkor som begrinsar vilka typer av innehall
anvindarna fir ligga upp, och som man kan referera till

5. Om du exempelvis sjilv har skrivit ndgot i en upphetsad debattrid eller liknande och det inte ome-
delbart gar att ta det bort sjilv eller via det dir det ligger, d4 kan man soka hjilp vid https:/slettmeg.
no/ eller https://backgroundchecks.org/justdeleteme/
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Arbetsmiljoreglering

Digitala aggressioner som tas upp i denna guide ir
relativt nya fenomen. Vi vill ddrfér uppmirksamma
nagra centrala paragrafer i gillande svensk arbetsmil-
jolagstiftning och reglering avseende digitala aggres-
sioner frin tredje part (elever, virdnadshavare och
andra). Lis girna mera om lagar och regler pa Arbets-
miljoverkets hemsida.

* Digitala aggressioner ingar i det systematiska ar-
betsmiljoarbetet (AFS 2001:1)

* I relation till féreskrifterna om organisatorisk och
social arbetsmiljo (AFS 2015:4) 4r det sdrskilt vik-
tigt att beakta att det ar ett krav att det skapas en
balans mellan krav och resurser f6r att hantera di-
gitala aggressioner i vardagen (9§) och i sirskilda
fall dir arbetssituationer ar starke psykiskt pafres-
tande ir arbetsgivaren pliktig att vidta dtgirder for
att motverka att de leder till ohilsa hos arbetsta-
garna (119).

* Arbetsgivarens skyldigheter att férebygga ohil-
sosam arbetsbelastning omfattar savil chefer och
arbetsledare som andra arbetstagare (99). Arbets-
givaren ska se till att chefer och arbetsledare har de
kunskaper som behévs for att férebygga och hante-
ra ohilsosam arbetsbelastning samt forutsittningar
att omsitta dessa kunskaper i praktiken (6§). Med
forutsiteningar avses enligt foreskriftens allminna
rad bland annat tillrickliga befogenheter, en rim-
lig arbetsbelastning och stdd i rollen som chef eller
arbetsledare.
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» Aggressioner och exempelvis hot om att hinga ut
nagon offentligt pd sociala medier kan dven falla
under féreskrifterna om vald och hot (AFS 1993:2).
P4 Arbetsmiljoverkets hemsida kan man ladda ned
en checklista som arbetsgivare och skyddsombud
kan anvinda for att undersoka risker for hot och
véld i arbetsmiljon. Checklistan omfattar alla steg
fran riskinventering och atgirder, till rutiner for
stdd om négot sker.

Arbetsmiljlagens andamal ir att forebygga ohilsa och
olycksfall i arbetet samt att dven i 6vrigt uppna en god
arbetsmiljé. I vigledningen till Arbetsmiljverkets
foreskrifter om organisatorisk och social arbetsmil;js,
AFS 2015:4 framhivs foljande: "En god arbetsmiljo
dr ingen slump utan méste byggas in i organisationen
och konkretiseras i policyer, mal, styrdokument, regler
och rutiner. Det ir arbetsgivaren som har det ytters-
ta ansvaret, men for att forankra en god arbetsmiljo
och omsitta den i handling krivs savil kunskap och
delaktighet som langsiktighet.” Digitala aggressioner
omfattas av arbetsmilj6lagstiftningen. Det innebir att
arbetsgivaren ir skyldig att i samverkan med medarbe-
tarna forebygga och hantera arbetsrelaterade digitala
aggressioner som uppstar i samband med arbetet.


http://www.av.se
http://www.av.se
https://www.av.se/globalassets/filer/publikationer/broschyrer/kartlagg-riskerna-for-hot-och-vald-broschyr-adi553.pdf
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